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1. Installation de MariaDB, Apache2, PHP8

B Installation de LAMP

Laurent@debian: ~ Q =

Atteint :1 http://deb.debian.org/debian bookworm InRelease

Atteint :2 http://security.debian.org/debian-security bookworm-security InRelease
Atteint :3 http://deb.debian.oxrg/debian bookworm-updates InRelease

Lecture des listes de paquets... Fait

Laurent@debian:~% su -

Mot de passe

root@debian:~# apt-get install apache2 mariadb-server php

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
apache2-data apache2-utils galera-4 gawk libapache2-mod-php3.2
libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdaxctll
libdbd-mariadb-perl libdbi-perl libfcgi-bin libfcgi-perl libfcgi@ldbl
libhtml-template-perl libmariadb3 libndctl6 libpmeml libsigsegv2
libterm-readkey-perl liburing2 mariadb-client mariadb-client-core
mariadb-common mariadb-plugin-provider-bzip2 mariadb-plugin-provider-1z4
mariadb-plugin-provider-lzma mariadb-plugin-provider-lzo
mariadb-plugin-provider-snappy mariadb-server-core mysql-common php-common
php8.2 php8.2-cli php8.2-common php8.2-opcache php8.2-readline pv rsync
socat

Paquets suggeérés
apache2-doc apache2-suexec-pristine | apache2-suexec-custom gawk-doc
php-pear libmldbm-perl libnet-daemon-perl libsgl-statement-perl
libipc-sharedcache-perl mailx mariadb-test netcat-openbsd doc-base
python3-braceexpand

Les NOUVEAUX paquets suivants seront installés
apache2 apache2-data apache2-utils galera-4 gawk libapache2-mod-php8.2
libcgi-fast-perl libcgi-pm-perl libconfig-inifiles-perl libdaxctll
libdbd-mariadb-perl libdbi-perl libfcgi-bin libfcgi-perl libfcgi®ldbl
libhtml-template-per]l libmariadb3 libndctl6 libpmeml libsigsegv2
libterm-readkey-perl liburing2 mariadb-client mariadb-client-core
mariadb-common mariadb-plugin-provider-bzip2 mariadb-plugin-provider-1z4
mariadb-plugin-provider-lzma mariadb-plugin-provider-lzo
mariadb-plugin-provider-snappy mariadb-server mariadb-server-core
mysql-common php php-common php8.2 php8.2-cli php8.2-common php8.2-opcache
php8.2-readline pv rsync socat

@ mis & jour, 43 nouvellement installés, @ & enlever et 26 non mis & jour.

I1 est nécessalre de prendre 24,2 Mo dans les archives.

Aprés cette opération, 217 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n] DI
L ——

= Installation des modules PHP :

root@debian:~# apt-get install php-curl php-mysql php-gd php-dev php-mbstring php-soap phl
p-xml php-pclzip php—zipl



root@debian:~# php -v
PHP 8.2.20 (cli) (built: Jun 17 2824 13:33:14) (NTS)
Copyright (c) The PHP Group
Zend Engine v4.2.20, Copyright (c) Zend Technologies
with Zend OPcache v8.2.20, Copyright (c), by Zend Technologies

= Installation des modules Perl nécessaires en se connectant directement au dépot d’archive CPAN
(Comprehensive Perl Archive Network).

root@debian:~# perl -MCPAN -e 'install XML::Entities'

CPAN.pm requires configuration, but most of it can be done automatically.

If you answer 'no' below, you will enter an interactive dialog for each
configuration option instead.

Would you like to configure as much as possible automatically? [yes] I



2. Sécurisation de MariaDB

root@debian:~# mysgl_secure_installation

MOTE: RUNNIMG ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y¥/n] n
skipping.

You already have your root account protected, so you can safely answer 'n'.

Change the root password? [Y/n] vy

New password:

Re-enter new password:

Password updated successfully!

Reloading privilege tables..
Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
success!

Normally, root should only be allowed to connect from 'localhost'. This




Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] y
success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] y
- Dropping test database...
Success!
- Removing privileges on test database...
Success|

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y
success!

Cleaning up. ..

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
root@debian: ~# I




3. Création de la base de données ocsweb et de
'utilisateur ocs

Laurent@DEB-0C5:~% sudo mysgl -u root -p

[sudo] Mot de passe de Laurent

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31

Server version: 10.11.6-MariaDB-0+debl12ul Debian 12

Copyright (c) 2eee, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or "\h' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE ocsweb;
Query OK, 1 row affected (9,000 sec)

MariaDB [(none)]> CREATE USER 'ocs'@'localhost' IDENTIFIED BY 'Azerty@',;
Query OK, @ rows affected (@,008 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON ocsweb.* TO 'ocs'@'localhost';
Query OK, @ rows affected (0,003 sec)

MariaDB [(none)]> FLUSH PRIVILEGES
- -

[

Query OK, @ rows affected (@,000 sec)

MariaDB [(none)]> exit
Bye

4. Installation du dépdt OCS et de la clé GPG OCS

= Installation des paquets gnupg?2 et curl :

Laurent@DEB-0C5:~% sudo apt-get install gnupg2 curl wget

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

wget est déja la version la plus récente (1.21.3-1+b2).
Les NOUVEAUX paquets suivants seront installeés
curl gnupg2
@ mis a jour, 2 nouvellement installés, ® & enlever et 26 non mis a jour.
I1 est nécessaire de prendre 760 ko dans les archives.
Aprés cette opération, 964 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n]




» Récupération de la clé GPG de signature du dépot OCS (la commande curl permet de la transférer)

root@DEB-0C5:~# curl -s5 http://deb.ocsinventory-ng.org/pubkey.gpg | ‘gpg --dear
mor -o Jetc/apt/trusted.gpg.d/ocs.gpg

» Ajout du dépot OCS dans /etc/apt/sources.list.d/ :

root@DEB-0C5:~# echo "deb http://deb.ocsinventory-ng.org/debian/ bullseye main”
| tee /fetc/apt/sources.list.d/ocsinventory.list

deb http://deb.ocsinventory-ng.org/debian/ bullseye main

root@DEB-0CS:~# exit

déconnexion

Laurent@DEBE-0CS: fetc/apt/sources.list.d$% cd

Laurent@DEB-0C5:~% cd /etc/apt

Laurent@DEB-0CS: fetc/apt$ 1s

apt.conf.d listchanges.conf sources.list trusted.gpg.d
auth.conf.d 1listchanges.conf.d sources.list~
keyrings preferences.d sources.list.d

Laurent@DEB-0CS: fetc/apt$ cs sources.list.d
bash: cs : commande introuvable
Laurent@DEB-0CS: fetc/apt$% cd sources.list.d
Laurent@DEB-0CS: fetc/apt/sources.list.d$ 1s
ocsinventory.list

Laurent@DEB-0CS: fetc/apt/sources.list.d$ I

Vérification

-
J

GNU nano 7.2 /fetc/apt/sources.list.d/ocsinventory.list
sleb http://deb.ocsinventory-ng.org/debian/ bullseye main

= Mise a jour des paquets téléchargeables depuis les serveurs de dépot y compris depuis celui
d’OCS :

Laurent@DEB-0CS:~% sudo apt-get update

Réception de :1 http://deb.ocsinventory-ng.org/debian bullseye InRelease [1 674
B]

Atteint :2 http://deb.debian.org/debian bookworm InRelease

Atteint :3 http://security.debian.org/debian-security bookworm-security InReleas
e

Réception de :4 http://deb.debian.org/debian bookworm-updates InRelease [55,4 kB
]
Réception de :5 http://deb.ocsinventory-ng.org/debian bullseye/main amd64 Packag
es [1 298 B]

58,4 ko réceptionnés en 1s (78,4 ko/s)

Lecture des listes de paquets... Fait

Laurent@DEB-0CS: ~$%

5. Installation de I'application OCS



Laurent@DEB-0CS5:~% sudo apt-get install ocsinwventory

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
hdparm libapache-dbi-perl libapache2-mod-perl2 libapache2-reload-perl
libbsd-resource-perl libclass-inspector-perl libconvert-binhex-perl
libdbd-mysql-perl libdevel-symdump-perl libio-sessiondata-perl
libmime-tools-perl libnet-ip-perl libsoap-lite-perl libswitch-perl
libtask-weaken-perl libxml-libxml-perl libxml-namespacesupport-perl
libxml-sax-base-perl libxml-sax-expat-perl libxml-sax-perl
libxml-simple-perl libxmlrpc-lite-perl ocsinventory-reports
ocsinventory-server php-ldap php8.2-ldap powermgmt-base

Pagquets suggeres
libmime-lite-perl libnet-jabber-perl libxml-sax-expatxs-perl nmap
smartmontools read-edid

Les NOUVEAUX paquets suivants seront installés
hdparm libapache-dbi-perl libapache2-mod-perl2 libapache2-reload-perl
libbsd-resource-perl libclass-inspector-perl libconvert-binhex-perl
libdbd-mysgl-perl libdevel-symdump-perl libio-sessiondata-perl
libmime-tools-perl libnet-ip-perl libsoap-lite-perl libswitch-perl
libtask-weaken-perl libxml-libxml-perl libxml-namespacesupport-perl
libxml-sax-base-perl libxml-sax-expat-perl libxml-sax-perl
libxml-simple-perl libxmlrpc-lite-perl ocsinventory ocsinventory-reports
ocsinventory-server php-ldap php8.2-ldap powermgmt-base

@ mis a jour, 28 nouvellement installés, @ & enlever et 26 non mis a jour.

I1 est nécessaire de prendre 5 641 ko dans les archives.

Aprés cette opération, 33,5 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer 7 [0/n]

» Modifiez le mot de passe dans le fichier de configuration du serveur de communication
/etc/apache2/conf-available/z-ocsinventory-server.conf au niveau du paragraphe #Password for user
: remplacez ocs par Azerty0.



0CS Inventory NG Communication Server Perl Module Setup

Copyleft 2886 Pascal DANEK
Web: http://www.ocsinventory-ng.oxrg

= o H = H H W H W H H

<IfModule mod_perl.c=

Which version of mod_perl we are using
For mod_perl <= 1.9959_21, replace 2 by 1
For mod_perl > 1.999_21, replace 2 by 2
PerlSetEnv OCS_MODPERL_VERSION 2

#+ H H*

4t

Master Database settings

Replace localhost by hostname or ip of MySQL server for WRITE
PerlSetEnv OC5_DB_HOST localhost

# Replace 3306 by port where running MySQL server, generally 33@6
PerlsetEnv OCS_DB_PORT 33@6

# MName of database

PerlSetEnv OCS_DB_NAME ocsweb

PerlSetEnv OCS5_DB_LOCAL ocsweb

# User allowed to connect to database

PerlsetEnv OCS_DB_USER ocs

# Password for user

PerlSetVar OCS5_DB_PWD Azerty@l

S55L Configuration

@ to disable the 55L support for MySQL/MariaDB

1 to enable the 55L support for MysQL/MariaDB

PerlSetEnv OCS_DB_SSL_ENABLED @

# PerlSetEnv OCS5_DB_SSL_CLIENT_KEY /etc/ssl/private/client.key

+=

#*+ H H#*

» Procédez de méme dans le fichier /etc/apache2/conf-available/zz-ocsinventory-restapi.conf :



| /fetc/apache2/conf-available/zz-ocsinventory-restapi.conf *
PerlOptions +Parent

<Perl>
$ENV{PLACK_ENV} = 'production';
SENY{MOJO_HOME} "fusr/share/perls’;
$ENV{MOJO_MODE} 'deployment’ ;
SENV{OCS5_DB_HOST} 'localhost’';
$ENV{OCS_DB_PORT} '3386"',;
SENV{OCS_DB_LOCAL} = 'ocsweb';
$ENV{OCS_DB_NAME} = 'ocsweb';
$ENV{OCS_DB_USER} = 'ocs';
$ENV{0CS_DB_PWD} = 'Azertyefl;
$ENV{0OCS_DB_SSL_ENABLED} = @;
$ENV{0CS_DB_SSL_CLIENT_KEY} = '';
$ENV{0CS_DB_SSL_CLIENT_CERT} = '';
$ENV{0CS_DB_SSL_CA_CERT} = '';
$ENV{OCS_DB_SSL_MODE} = 'SSL_MODE_PREFERRED';
</Perl>

= #

e

<Location /ocsapi>

SetHandler perl-script

Require ip 127.90.9.1

PerlResponseHandler Plack::Handler::Apache2

PerlSetVar psgi_app '/usr/share/perl5/Api/Ocsinventory/Restapi/Loader.pm’
</Location=>

GNU nano 7.2 /fetc/ocsinventory-reports/dbconfig.inc.php *
<?php

"DB_NAME", "ocsweb");
"SERVER_READ", "localhost");
"SERVER_WRITE","localhost"):
"SERVER_PORT", "3306") ;
"COMPTE_BASE","ocs");
"PSWD_BASE" , "Azertyofj);
"ENABLE_SSL","");
"SSL_MODE",""):
"SSL_KEY",""):
"SSL_CERT","");
"CA_CERT",""):

10



» Mise a jour du fichier /etc/php/*/apache2/php.ini concernant certains parametres (CTRL + W et
saisir le nom du parametre) :

Laurent@DEB-OCS: ~ Q = X

GNU nano 7.2 /etc/php/8.2/apache2/php.ini
: Resource Limits ;

[ A A A A B B

; Maximum execution time of each script, in seconds

; https://php.net/max-execution-time
; Note: This directive is hardcoded to @ for the CLI SAPI
nax_execution_time = -1

; Maximum amount of time each script may spend parsing request data. It's a gooc
idea to limit this time on productions servers in order to eliminate unexpectE
; long running scripts.

; Note: This directive is hardcoded to -1 for the CLI SAPI

; Default Value: -1 (Unlimited)

; Development Value: 6@ (6@ seconds)

; Production Value: 6@ (6@ seconds)

. https://php.net/max-input-time

nax_input_time = -1

; Maximum input variable nesting level
. https://php.net/max-input-nesting-level

; Maximum allowed size for uploaded file
; https://php.net/upload-max-filesize
upload_max_filesize = 5@M

; Maximum amount of memory a script may consume
. https://php.net/memory-limit
memory_limit = 256M

= Modification des droits et du propriétaire pour les fichiers de configuration OCS

Laurent@DEB-0CS:~% sudo chmod -R 766 /usr/share/ocsinventory-reports
Laurent@DEB-0CS:~$% sudo chown -R www-data:www-data /usr/share/ocsinventory-reports

6. Finalisation de I'installation d’OCS depuis le
navigateur

= Pour terminer 1’installation, connectez-vous a 1’adresse http://localhost/ocsreports/ pour alimenter
le fichier de configuration MySQL du serveur d’administration et alimenter la base de données
créée plus tot. Dans la page qui s’affichera, vous indiquerez les parameétres de connexion a la base
de données

11



@ @& Bienvenue dans Firefox X Firefox - Politique de con’ X @ ocs Inventory x +

OCS-NG Inventory Installation
WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘z-ocsinventory-
server.conf' in your Apache configuration directory

Var lib dir should be writable : /var/libfocsinventory-reports

MySQL login: ocs

MySQL password: ssssees
MName of Database: ocsweb
MySQL HostName: localhost

MySQL Port : 3306
Enable SSL:
SSL mode:
SSL key path:
SSL certificat path:

CA certificat path:

(send]

» Cliquez sur le lien Click here to enter OCS-NG :

Installation finished you can log in index.php with login=admin and password=admin

Click here to enter OCS-NG GUI

= Cliquez sur Perform the update pour mettre a jour la base OCS :

« - ¢ O D localhost/ocsreports/ B v @

<>

12



N O O localhost/ocsreportsfindex.php ks

WARNING: You will not be able to build any deployment package with size greater than 2MB
You must raise both post_max_size and upload_max_filesize in your vhost configuration to increase this limit.

WARNING: If you change default database name (ocsweb) or user (ocs), don't forget to update the file ‘'z-ocsinventory-

server.conf' in your Apache configuration directory

Var lib dir should be writable : /var/lib/ocsinventory-reports

Existing database updated
Current version:7068=>Expected version:7078

Perform the update

» Cliquez sur le lien Click here to enter OCS-NG GUI :

Perform the update

Update done

Click here to enter OCS-NG GUI

= Connectez-vous avec I’utilisateur admin et le mot de passe admin :

13



LANGUE

il Frangais -
Utilisateur :
admin
Mot de passe :
| uuo| |

14



« 5> O O D localhost/ocsreports/index.php B % ®

DCS a Toutes les machines Inventaire Télédéploiement Configuration Gestion Plugins Information Alde

inventory

ALERTE SECURITE!
Le fichier install.php est présent dans votre répertoire d'interface. (par défaut: /usr/share/ocsinventory-reports
locsreports)
Le compte/mot de passe par défaut de linterface WEB est actif

Mon tableau de bord

0 0 0 0 0 0 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

0 0 0 0

Total Windows Unix Android

Statistiques

= Afin que la page d’installation ne puisse plus étre appelée, supprimez le fichier install.php présent
a la racine de I’application. Actualisez de nouveau la page d’accueil et constatez que le message de

sécurité n’est plus présent

Laurent@DEB-0C5:~% sudo rm -xf /usr/share/ocsinventory-reports/ocsreports/install.php

Laurent@DEB-0CS: ~$%

15



= Cliquez sur I’icone d’accés a votre compte (roue crantée sur la droite) afin de modifier le mot de
passe par défaut du compte admin (Azerty0) et de supprimer 1’alerte sécurité :

o

Mon compte
DEBUG

Déconnexion

16

Activités ©) Firefox ESR 2 oct. 15:32 &
2 @& Bienvenue dans Firefox X ﬂ Firefox - Politique de con’ X ! QCS Inventory X ar hd

&« @, O D localhost/ocsreports/index.php w7 |
E‘Eﬁg Toutes les machines entaire Telédéploiement onfiguration estior Plugin: Information Aide C}

ALERTE SECURITE!
Le compte/mot de passe par défaut de l'interface WEB est actif
Mon tableau de bord
Machine(s) Windows Unix Android Autres Systeme Logiciel
Machines ayant pris contact aujourd'hui
Total Windows Unix Android
Statistiques




Vos données ont été mises a jour

Login : admin
Type : Super administrateurs
Groupe : R
Prénom : admin
Nom : admin
E-mail : admin
Commentaires : Default administrator account
Mot de passe : sssnene
&~ | > C O D localhost/ocsreportsfindex.php S BN =
E\EEOE Toutes les machines Inventaire Téledéploiement Configuration Gestion Plugins Information Aide
Mon tableau de bord
0 0 0 0 0 0 0
Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

0 0 0

Total Windows Unix

0

Android




7. Configuration de la carte réseau et DNS

Annuler Filaire Appliquer

Details Identite IPv4d IPvE Securite

Méthode IPv4 Autormatique (DHCP) Réseau local seulement

o Manuel Deésactiver

Partagee avec d'autres ordinateurs

Adresses

192.168.3.2 255.255.255.0 192.168.3.254 ®
DNS Automatique
192.168.3.1|

Routes Automatique ()

GNU nano 7.2 /fetc/hosts *
127.8.0.1 localhost
192.168.3.2 0CS5.sio-exupery.local LaurentOCS

i

# The following lines are desirable for IPv6 :apab!e hosts
01 localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes

ff@2::2 ip6-allrouters

18



E_I{identique au dossier parent)  Source de nom (504) [48], ad.sio-exupery.local,... statique

E—I(identique au dossier parent]  Serveur de noms (MN5) ad.sio-exupery.local, statique
E_I{identique au dossier parent) Hote (4) 192.168.3.1 0210/2024 15:00:00
E_Iad Hate (A) 192.168.3.1 statique
E_IGCS Hate (4] 192,168.3.2 statique
Elwini Hate (4] 192,168.3.60 23/05/2024 16:00:00

8. Configuration SSL du serveur OCS Inventory
= Créez le répertoire qui accueillera ce certificat et lancez la génération du certificat :

Laurent@DEB-0CS:~% sudo mkdir /etc/apache2/ssl
mkdir: impossible de créer le répertoire « /etc/apache2/ssl »: Le fichier existe

Laurent@DEE-0CS:~% sudo make-ssl-cert /usr/share/ssl-cert/ssleay.cnf fetcfapache?..-’ssl:’apache.pe

| Configuration d'un certificat SSL |
Veuillez indiquer le nom d'hdte a utiliser dans le certificat SSL.

Ce sera le contenu du champ « commonName » du certificat SSL crée.

Mom d'héte

ocs.silo-exupery.local

<Annuler=

= Vérifiez la présence du certificat apache.pem dans le répertoire /etc/apache2/ssl/

Laurent@DEB-0CS:~% 1s -1 /etc/apache2/ssl

total 4
lrwxrwxrwx 1 root root 1@ 2 oct. 15:57 479def20.8 -> apache.pem
-IW-----=-~ 1 root root 2843 2 oct. 15:57 apache.pem

» Modifiez maintenant le fichier /etc/apache2/sites-available/default-ssl.conf en commentant les
deux lignes : - SSLCertificateFile /etc/ssl/certs/ssl-cert-snakeoil.pem - SSLCertificateKeyFile
/etc/ssl/private/ssl-cert-snakeoil key

#55LCertificateFile fetc/ssl/certs/ssl-cert-snakeoil. pem
#ESLCe:tifiiateHey:ile fetc/ssl/private/ssl-cert-snakeoil.key

= Ajoutez au-dessus une ligne précisant le chemin vers votre nouveau certificat de sécurité :

S T T R T TR TR [N TR W T T SR O [ TR T W T T 1 I TR LSy Sy Ly

SS5LCertificateFile fetcfapache2f551fapache.peml
#55LCertificateFile /etc/ssl/certs/ssl-cert-snakeoil. pem
#S5S5LCertificatekeyFile /etc/ssl/private/ssl-cert-snakeoil. key

= Activez le module SSL d’apache ainsi que le fichier de configuration modifié précédemment :
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Laurent@DEB-0CS:~% sudo a2enmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmcb for ssl:

Enabling module socache_shmcb.

Enabling module ssl.

See fusr/share/doc/apache2/README.Debian.gz on how to configure SSL and create self-signed certifi

cates.

To activate the new configuration, you need to run:
systemctl restart apache2

Laurent@DEB-0Cs:~$ |]

Laurent@DEB-0CS:~% sudo a2ensite default-ssl

Enabling site default-ssl.

To activate the new configuration, you need to run:
systemctl reload apache2

Laurent@DEB-0CS:~$ I

Laurent@DEB-0CS:~% sudo systemctl reload apache2
Laurent@DEB-0CS:~$% I

= Vérifiez maintenant que votre site est accessible en HTTPS en saisissant 1’url
https://ocs.sioexupery.local.

= Votre navigateur vous met en garde car le certificat utilisé est un certificat autosigné. Cliquez sur
Avancé puis Accepter le risque et poursuivre.
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Activités ©) Firefox ESR 2oct. 16:10

@ @ BienvenuedansFirc x B Firefox - Politique ¢ x [ OCS Inventory X Apache2 DebianDefaul X | + x

&« s O & https://ocs.sio-exupery.local g N =

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

[-- apache2.conf

/ ‘-- ports.conf
/-- mods-enabled

/ f-- *.load

/ ‘-~ * conf

[-- conf-enabled

/ ‘-- *.conf

[-- sites-enabled

/ ‘-- *.conf

+ apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

+ ports.cont is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

+ Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or

= Copiez le certificat et renommez-le cacert.pem pour le réutiliser plus tard lors de la configuration
des agents OCS.

Laurent@DEB-0CS:~% sudo cp /etc/apache2/ssl/apache.pem /etc/apache2/ssl/cacert.pem
Laurent@DEB-0CS: ~% I

9. Premiére remontée d’inventaire

1. Installation d’un client OCS Linux

= ]] est préférable de procéder a I’installation du client OCS depuis I’archive afin de disposer de la
toute derniére version. Contentez-vous ici d’installer le client OCS depuis un serveur de dépot dans
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le but d’illustrer une remontée d’inventaire (mettez-vous temporairement en DHCP et en mode
NAT).

Laurent@DEB-0CS5:~% sudo apt-get install ocsinventory-agent
[sudo] Mot de passe de Laurent

Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés
libproc-daemon-perl libproc-processtable-perl
Paguets suggeéreés
nmap smartmontools read-edid
Les NOUVEAUX paquets suivants seront installés
libproc-daemon-perl libproc-processtable-perl ocsinventory-agent
@ mis & jour, 3 nouvellement installés, @ & enlever et 43 non mis & jour.
I1 est nécessaire de prendre 221 ko dans les archives.
Aprés cette opération, 1 @54 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] DI

Réception de :1 http://deb.debian.org/debian bookworm/main amdé64 libproc-proces:
table-perl amdé4 ©.634-1+b2 [43,1 KkBE]

Réception de :2 http://deb.ocsinventory-ng.org/debian bullseye/main amd64 ocsim
entory-agent all 2:2.1@.2 [155 KkB]

Réception de :3 http://deb.debian.org/debian bookworm/main amdé64 libproc-daemon-
perl all ©.23-2 [22,9 kB]

221 ko réceptionnés en 11s (19,4 ko/s)

Sélection du paquet libproc-processtable-perl:amd64 précédemment déselectionne.
(Lecture de la base de données... 179849 fichiers et répertoires déja installés
)
Préparation du dépaquetage de .../libproc-processtable-perl_0.634-1+b2_amd64.del

Dépagquetage de libproc-processtable-perl:amd64 (@.634-1+b2)
Sélection du paquet libproc-daemon-perl précédemment désélectionné.
Préparation du dépaquetage de .../libproc-daemon-perl_@.23-2_all.deb
Dépagquetage de libproc-daemon-perl (@.23-2)

Sélection du paquet ocsinventory-agent précédemment désélectionné.
Préparation du dépaquetage de .../ /ocsinventory-agent_2%3a2.10.2_all.deb
Dépaguetage de ocsinventory-agent (2:2.10.2)

Paramétrage de libproc-processtable-perl:amd64 (@.634-1+b2)
Paramétrage de libproc-daemon-perl (@.23-2)

Paramétrage de ocsinventory-agent (2:2.10.2)

Do you want to configure the agent

Please enter 'y' or 'n'?> [y] yl
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1 -> /fusr/local/etc/ocsinventory
2 -» fetc/ocsinventory-agent

7> @

Do you want to create the
Please enter 'y' or 'n'?>
Should the old unix_agent
Please enter 'y' or 'n'?>

directory /etc/ocsinventory?

[yl'y
settings be imported ?

[yly

[info] The config file will be written in /etc/ocsinventory/ocsinventory-agent.c

fg,

nNhat is the address of your ocs server?> 192.168.3.2
Do you need credential for the server? (You probably don't)

Please enter 'y' or 'n'?> [n]

Do you want to apply an administrative tag on this machine
Please enter 'y' or 'n'?> [y] ¥

tag?> O0CSDebian-G1@2

Do yo want to install the cron task in /etc/cron.d
Please enter 'y' or 'n'?> [y] y
dhere do you want the agent to store its files? (You probably don't need to chan
ge it)?> [/var/lib/ocsinventory-agent]

Do you want to create the /var/lib/ocsinventory-agent directory?

Please enter 'y' or 'n'?> [y] ¥y
Should I remove the old unix_agent
Please enter 'y' or 'n'?> [n] I

Do you want to activate debug configuration option ?
Please enter 'y' or 'n'?> [y] n
Do you want to use 0CS5 Inventory NG UNix Unified agent log file ?

Please enter 'y' or 'n'?> [y]

Specify log file path you want to use?> /var/log/ocs_agent.log
Do you want disable SS5L CA verification configuration option (not recommended) ?

Please enter 'y' or 'n'?> [n]

Do you want to set CA certificates file path ?

Please enter 'y' or 'n'?> [y]

Specify CA certificates
The location must begin
Specify CA certificates
The location must begin
Specify CA certificates

file
with
file
with
file

path?=
!
path?=
!
path?=

/etc/ocsinventory-agent/cacexrt.pem

Do you want to use 0CS-Inventory software deployment feature?

Please enter 'y' or 'n'?> [y]

Do You want to use DCS-II’IVEI’ItDI}" SNMP scans feature?

Please enter 'y' or 'n'?> [y]

Do you want to send an inventory of this machine?

Please enter 'y' or 'n'?> [y]

Setting 0CS Inventory NG server address...
Looking for OCS Invetory NG Unix Unified agent installation...
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Do you want to use 0CS-Inventory software deployment feature?

Please enter 'y' or 'n'?> [y]

Do you want to use 0CS-Inventory SNMP scans feature?

Please enter 'y' or 'n'?> [y]

Do you want to send an inventory of this machine?

Please enter 'y' or 'n'?> [y]

Setting 0CS Inventory NG server address...

Looking for OCS Invetory NG Unix Unified agent installation...

ocsinventory agent presents: /fusr/bin/ocsinventory-agent

Setting crontab...

Creating /var/lib/ocsinventory-agent directory...

Creating /etc/ocsinventory directory...

Writing OCS Inventory MG Unix Unified agent configuration

Use of uninitialized value in concatenation (.) or string at /var/lib/dpkg/info/
ocsinventory-agent.postinst line 366, <STDIN> line 23.

Creating /var/lib/ocsinventory-agent/http:__192.168.3.2_ocsinventory directory..

Activating modules if needed...
Launching OCS Inventory NG Unix Unified agent...

-> Failed!
You may want to launch the agent with the --verbose or --debug flag.
Mew settings written! Thank you for using OCS Inventory
Traitement des actions différées (« triggers ») pour man-db (2.11.2-2)
Laurent@DEB-0CS:~% I

2. Déclenchement manuel de la remontée du client OCS
Linux

» Reconfigurez la carte réseau (ip statique et réseau interne) puis testez manuellement la remontée
du client vers le serveur OCS via la commande ocsinventory-agent.

Laurent@DEB-0CS5:~% sudo ocsinventory-agent
Laurent@DEB-0CS: ~$% I

» Connectez-vous a I’application en appelant depuis un navigateur Internet la page
http://sioexupery.local/ocsreports et vérifiez que la machine est bien dans la base d’inventaire
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<« > C O G httpsi//ocs.sio-exupery.lacal/ocsreports/ s @ 9

ocsl
inventory

Toutes les machines Inventaire Télédéploiement Configuration Gestion Plugins Information Aide ﬁ

Mon tableau de bord

1 0 1 0 0 1 0

Machine(s) Windows Unix Android Autres Systeme Logiciel

Machines ayant pris contact aujourd'hui

1 0 1 0

Total Windows Unix Android

Statistiques

Agents différenis

Dcss Toutes les machines Inventaire Télédéploiement Configuration Gestion Plugins Information Aide
inventory ° 0 g gins 0 Fol
TOWUS LES ORDIMATEURS ORDINATEURS ARCHIVES
Afficher / Cacher : Sélectionner la colonne a afficher / masquer
Ajouter une disposition
1 Résultat{s) (Télécharger)
Afficher| 10 « résultats Rechercher :
Account info : Dernier Utilisateur RAM CPU
: " Machine , Systeme Actions
O TAG inventaire connecté Y (Mo) (MHz)
OCSDebian-G102 2024-10-02 16:31:49 DEB-0OCS Laurent Debian GNU/Linux 1967 0 x
D 12.7

Affichace de 1 & 1 de 1 résultats

= Consultez la fiche d’inventaire de la machine en cliquant sur son nom (ici ocs).




Données administratives DEB-QOCS

Malcne) woL B ARCHIVER

Logiciel SYSTEME
. Utilisateur connecté :
Réseau
Laurent
Périphériques Nom du systeme :
Debian GNU/Linux 12.7
Configuration Version du systeme :
12.7
Télédéploiement
Service pack :
Divers Debian GNU/Linux 12 (bookworm)
Description :
¥86_64/02-10-2024 15:14:50
RESEAU
Domaine : WORKGROUP
Adresse IP : 192.168.3.2
MATERIEL
Espace de Swap : 974
Mémoire : 1967
Uuid : 279063c5-3b7b-4544-9890-aedd16a56609
AGENT
Type agent : QOCS-NG_unified_unix_agent_v2.10.2
Dernier inventaire : 02/10/2024 16:31
Dernier contact : 02/10/2024 16:31
TAG

0OCSDebian-G102

* Les menus situés sur la gauche présentent les informations principales concernant la machine.
Cliquez a titre d’exemple sur Matériel, Logiciel et Réseau.
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Donnéas adminis

Lagicie

Réseau

P

Eriques

Gonfiguration

Teékidéploiamant

Divers

BlOS
Afficher / Sélectionner la colonne 4 affic v
Cacher :
Ajouter una disposition
1 Résultat(s) Méchamgen
Affichar | 10w | résultats
Numére = Fabricant Version Date
o Fabricant Modéle Type du BIOS BIOS BIOS ASSETTAG
o innotek GmbH | VirusiBox Othar innotek GmbH VirtualBox 12/01/2006 | Nat Specified
Affichage de 1 &1 da 1
résuitats
PROCESSEURI(S)
1 Résultal(s) T&Echarger
Afficher | 10 “ | résultats
" Mombre Taille
MNul Cache
Fabricant *  Type M0 Fréquence de e Architecture  transfert
de série L2
coeurs du bus
AMD CPU@ 2 1MiB (2 xBE_B4 1]
0.0GHz instancas)
Affichage de 121 de 1
résultats
MEMOIRE
Afficher / Sélectionner la colonne & affic v
Cacher :
Ajouter una disposition
Affichar | 10w | résultats
Libellé * Description Capacité (MB) Fonction Type Vitesse
Aucune donnée dans le tableau
Affichage de 0 A 0 de 0
reésuitat
STOCKAGE
Afficher / Sélectionner la colonne 4 affic v
Cacher -

Ajouter una disposition

2 Résultat(s) Techagern

Aachercher :
Huméro de o Modéle de
séris de Ia Fasnqumo 2 Ia carte
: la carte mére: .
carte mare mére
] Dracle Comoration VirualBox
Aachencher :
Taill
ndr!:s:gu P bow Fréquenc
des Ida FIRey Tension fonctionna
données el
2
Rachencher :
Numéro de slot Numéro de série
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ocs@
inventory

Donnéas adminisiratives

Matériel

Réseau

Périphérques
Configuration
Tekdéploiament

Divers

pcs@
inventory

Teutes les machines

Dennéss adminisiratives

Masériel

Lagicie

Périphériques

Cenfiguration

Télkidéploiament

Divers

Toutes les machinas

Affichar| 10

nvanizire Tekdéploiament Configuration
Affichar| 10 | résultats
Editeur

hittp:i Dpointer. de/blog/projects/being-smart_ htmi
hittp:!/Dpointer. dedennartprajects/ibasyncns’
hittp:!iDpointer. dedennar/prajects/fbcanberra’
hittp:!iDpainter. de/ennaniprajects fbcanberra’
hittp:!iDpointer. delennan/prajectsfbcanberra’
hittp:!/Dpointer delennar/prajects/ibcanberra’
hittp:!/Dpointer. dedennan/prajects/fodasmon’
hittp:!iDpointer. dedennar/prajects/mod_dnssd/
hittpi&a-praject sourceforge.net/aalib’
hitp:/faspall.net

Affichage de 1 & 10 de
1.762 résultals

w | résuitats

MNom

Aucune dannde dans le tableau

Affichagede D a0 da 0
résultat
nvaniaie Tekdéplolament Configuration
Affichar | 10 + | résultats
Description *  Type Vitesse MTU
ENpOS3 ethemet 1 Gbps 1500
ENpos3 athemel 1 Gbps 1500

Affichagede 1 32de 2
résultats

Gestion Plugins Information Aida -n
DEB-OCS
=]
LOGICIEL
Afficher ! Sélectionner |a colonne & affic v
Cacher -
Ajouter una disposition
1-10 Rédsultatis) ascharger)
1762 Résulialis) (Tékchargen
Aachercher -

Mom Version Commentaires
ibatesmertd-amde4 0.19-5 ATA S MART. reading and parsing library
basyncrs0amded 0.8-6+h3 Asynchronaus namea semvica query lorary
ibcarberra-giks-0-amded 0.30-10 GTK+ 3.0 helper for playing widget evant sounds with ibcanberra
bcanbarra-ptks-module amosd 0.30-10 translatas GTK3I widgets signals o event sounds
bcanberra-pulse:amdsd 0.30-10 PulseAudic backend for ibcanbera
bcarberran:amdsd 0.30-10 simpla abstrect intarface for playing event scunds
ibdaamon0:amdad 01471 lightweight C library for deemons - runtime library
ibapache2-mod-dnssd 064 Zeraconf suppart for Apache 2 via awahi
baal:amded 1.4p5-50 ASCH an library
azpall 0.60.8-4+h1 GNU Aspell spell-checker

Suivant

Précédent . 2 3 4 5 . 179

INVENTAIRE APPLICATION WEB

Afficher / Sélectionner |a colonne & affic v
Cacher :
Ajoutar una dispositian
Aachercher -
Entrée Donnée
INVENTAIRE CVE
Adficher ! Sélectionner Ia colonne & affic v
Cacher -
Gestion Plugins Infpemation Aida ﬂ
RESEAU(X)
Afficher | Sélectionner la colonne & affic v
Cacher -
Ajouter una disposition
2 Résultelis) (Téscharger
Aachercher :
Adresse MAC Etat Adresse IP Masque Passerelle MNuméro réseau IP DHCP
08:00:27.98:35:bd Up 192.168.3.2 235.255.255.0  182.168.3.254 182.166.5.0
08:00:27:88:35:hd Up feB0-an0:27iifessasbd | FFHEMEHT:  fes0: feaD:
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10. Installation manuelle du client Windows en mode
graphique

» Téléchargez OCS-Windows-Agent-2.10.1.0_x64.zip et placez-le sur le bureau de la machine
Windows 11.

= Afin de copier, de maniére sécurisée, le certificat cacert.pem sur le bureau de la station Windows
11 depuis le serveur OCS, téléchargez WinSCP et installez-le sur la machine Windows. Secure
CoPy repose sur le protocole SSH. Votre machine OCS doit, par conséquent, étre serveur SSH (apt-
get install openssh-server si ce n’est pas le cas). Pensez a autoriser la connexion ssh pour
I’utilisateur root (PermitRootLogin yes) depuis le fichier /etc/ssh/sshd_config puis a relancer le
service sshd (systemctl restart sshd).

" Login — et

Ii.:.' Mouveau Site Session
Protocole de fichier

SCP e

Mom d'hite Muméro de port
192.168.3.2 22 =

Mom d'utilisateur Mot de passe

root -------l

Sauver. .. - Avance.., -

Outils - Gestionnaire  w Connexion |+ Fermer Aide

B afficher la boite de dialogue de connexion au démarrage et a la fermeture de la derniére session

I; root@192,168.3.2 X E_- Maouwvel Dngle‘t -

iI'\u'1e5|:||:u'_ur'r1n*'"J'I"wv = i - ks ss ~ (3 - [T - 2@ i 0l 13 .
> » » + >
ChUsers\}\Documents', [etc/apache?/sslf

MNaom : Taille Type Date de | [ Nom - Taille Date de modification D
. Répertoire parent  02/03/20 | £ . 02/10/2024 15:53:55 s
.-'_j 479d0f30.0 TKB 02/10/2024 15:57:17 s
D apache.pem IKB  02/10/2024 13:57:16 -
D cacert.pem 3KB 02/10/2024 16:12:19 rw-
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Télecharger

4 bod

& elémentis)

P
=L Télécharger fichier 'cacert.pem’ vers Répertoire local : L
- Explorer
d
Paramétres de transfert...
Type de transfert : Binaire i
i
v
[] Transfert en arrigre plan {ajout  la queue de transfert) W
Paramétres de transfert... I"’ Annuler Aide
= Décompressez 1’archive OCS-Windows-Agent-2.10.1.0_x64.zip.
OCS-Windows-Agent-2.10.1.0_x64 = a x
@ Mouveau - Tl Trier - = Aafficher ~ wee
- » OCS-Windows-Agent-... v G 2 Rechercher dans : OCS-Windows-Agent-2.10.1.0_x64
Mom Meodifié le Type Taille
v Accés rapide
D AUTHORS 09/10/2024 15:5 Fichier TXT 2 Ko
& Bureau »
D CHAMNGELOG 09/10/2024 15:5 Fichier 23 Ko
i Téléchargerr #
D DISCLAMER 09/10/2024 15:5 Fichier TAT 1Ko
= Documents #
D LICEMSE 09/10/2024 15:51 Fichier TAT 18 Ko
P4 Images »
l OC5-Windows-Agent-Setup-x64 09/10/2024 13:51 Application 6129 Ko
& Musigue
71 neminme Na10/2074 15:51 Firhier T¥T TKn
R vidanr
p—y I:I

» Lancez I’exécutable OCS-NG-Windows-Agent-Setup-x64.exe et validez la boite de dialogue

Licence utilisateur.

= Choisissez le type d’installation Network inventory qui est 1’installation habituelle permettant au
client OCS de se connecter directement au serveur OCS pour poster leurs inventaires.
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. Installation de OCS Inventory MG Agent 2.10.1.0 — >

DCS “$Y Choisissez les composants

Choisissez les composants de OCS Inventory NG Agent 2,10, 1.0

inuen torv que vous souhaitez installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Type dinstallation : |Netwnrk inventory e

Ou, 5é|E'—'h;;””Eﬁ2 les I Working data folder
corpesmis apboSs | ] Uy from 1. At

OCS Inventory Agent
Metwark inventory (server reachable)
[] Local inventory {(no network connection)
Uninstaller

Description
Espace requis : 20.9 Mo

< Précédent Annuler

= Dans la boite de dialogue suivante OCS Inventory NG Server properties, renseignez I’adresse de

connexion au serveur ocs http://ocs.sio-exupery.local/ocsinventory. La derniere partie de la boite de

dialogue indique s’il faut ou non utiliser une connexion sécurisée lors des opérations de
déploiement. Dans le champ CA Certificate path, saisissez le chemin complet vers votre fichier
cacert.pem

. Installation de OCS Inventory MG Agent 2.10.1.0 — >

D:S t_:,'_» OCS Inventory Server properties

- Fill in OCS Inventory Server address and options. ..
inventory

Server URL { http[s]:/fyour_ocs_server[:ocs_server_port]: focsinventary )

http:/focs. sio-exupery . local focsinventory

Server credentials (optional). ..

User :

Password :

Server security (DISABLIMG THIS IS MOT RECOMMEMDED). ..
B validate certificates (spedfy path to file cacert.pem below)

CA Certificate path  C:\Users\Desktop\cacert. pem|

Afficher le

« Précédent Suivant = Annuler
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. Installation de OCS Inventory MG Agent 2.10.1.0 — X

OCS @ o s

inue“tory If needed, specify proxy server to use...
Proxy type : Mone "
Address :
Port

Proxy credentials (optional)...

User :

Password

OCS Inventory NG

< Précédent Suivant = Annuler

. Installation de OCS Inventory NG Agent 2.10.1.0 — >

C M 'iﬁ'm OCS Inventory Agent for Windows properties
™ . .
If needed, specify OCS Inventory Agent options...

inventory

General options...
B Enable verbose log
[] Do not scan for installed Software
[ IMever ask for TAG

Spedfy TAG value : WIN11_G102

Setup options...
[ ] Do not register service - agent must be launched manually (= NO_SERVICE)
[ ] Do not register Systray applet to automatically start (= MO _SYSTRAY)

B Immediately launch inventory (= NOW)

DS Imventory NG

« Précédent Suivant = Annuler
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©) Firefox ESR

Activités

% [@ OCS Inventory

26 oct. 15:51

% [@ OCS Inventory

@ @ Erreur de chargement d
<« C O & https://ocs.sio-exupery.local/ocsreports/index.php 70% 17
ocs@
inventory
Mon tableau de bord
2 1 1 0 0 2 0
Machine(s) Windows Unix Android Autres Systeme Logiciel
Machines ayant pris contact aujourdhui
1 1 0 0
Total Windows Unix Android

Agents différents

Statistiques
MULinux 12.7
Windaws 11

annsal
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Activités ©) Firefox ESR 26 oct. 15:53
@ | @ Erreurde chargementde x [ OCS Inventory % [@ OCS Inventory x | + v x
« C O & https://ocs.sio-exupery.local/ocsreports/index.php?function= B 70%w <y & =
ocs@ . S — . - . oo o
inventory
TOUS LES ORDINATEURS ORDINATEURS ARCHIVES
Afficher / Cacher : Sélectionner |a colonne & afficher f mas v

Ajouter une dispositian

2 Rasuletis) Makcharer
Afficher| 10 w | résUltEts Recharcher :
Account info : TAG Dernier inventaire Machine Utilisateur connecté Systeme RAM (Mo} CPU {MHz) Agtions
OCSDebian-Gi102 2024-10-17 17:0706 DEB-OCS Laurent Debian GNU/Linux 12.7 1967 ] x %
WIN11_Gio2 2024-10-26 15:5001 WiIN11-Gio2 X Microsoft Windows 11 Professionnel 4098 3610 x 3
Affichege de 142 da 2 résuliats
Supprimer  Lock du résultat  Trailementpar lois ~ Configuration  Télédéployer
X
11. Installation OCS via GPO
W Installation des outils nécessaires
OC5-Windows-Agent-2.10.1.0_x64 26/10/2024 16:14 Dossier de fichiers
OC5-Windows-Packager-2.8 26/10/2024 16:10 Dossier de fichiers
PSTools 26/10/2024 16:10 Dozsier de fichiers
B OcsPackager 11/09/2020 11:10 Application 2833 Ko
E OC5-Windows-Agent-Setup-x6d 22/12/2022 03:34 Application 6129 Ko
[l PsExec 11/04/2023 18:10 Application 700 Ko
D cacert.pem 26/10/2024 16:16 Fichier PEM 3 Ko

» Lancez le programme OcsPackager en double cliquant dessus. Sélectionner le client OCS
Windows-Agent-Setup.exe, le certificat de sécurité, les options d’installation ainsi que le compte a
utiliser pour I’installation du client.
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. OC5 Inventory MG Packager —

OCS Inventory NG Agent for Windows Setup
Flease, provide parameters used by All-In-0ne Installer to setup OCS Inventory
Agent for Windows...

Files and options. ..

Agent Setup file: C:WUsers ¥ \Desktop\Client-ocs\OCS-Windows-Agent-5e 3
Certificate file: Ci\sers\y \Desktop\Client-ocs\cacert. pem
Plugins to indude: Add Plugins. ..
Command line options:  scsinventory /S [TAG=sposte_fixe_G102» NOW [DEBUG=2 ?
Label:
Account credentials to run the installation. .. (Meeds PsExec.exe in Packager folder)
User: sio @sic-exupery.local
Password: seesens
25 Inventory MG Packager 2.8.0.0
Cancel

. OC5 Inventory MG Packager

OCS5 Inventory NG Agent Setup
Please, provide target directory to save All-In-0One Installer package created. ..

Save All-In-0ne Installer to folder...

25 Inventary MG Packager 2.8.0.0

<onc

Cancel
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. OC5 Inventory MG Packager Setup —

OCS Inventory NG Agent Setup
Please, provide target directory to save All-In-One Installer package created...

Completed
Total size: 6726631 [ 7492993 bytes (89.79%:)
2 warnings:

Iwarning: MUI_LANGUAGE should be inserted after the MUI_[UN]PAGE_* macros (...
7998: ANSI targets are deprecated
Custom All-In-Cne Installer successfully built
Copying All-In-0One Installer package to <C:\Users\X'\Desktop\OcsPackage . exe
Copy to C:\Users\¥\Desktop\OcsPackage, exe
All-In-0ne Installer package saved to file <Ci\Users\X\DesktopOcsPackage. exe = I
Completed

2C5 Inventory MG Packager 2,8.0.0

ncel

]

12. Déploiement automatique de I'agent OCS via une
GPO

* Inscrivez une VM Windows 11 dans le domaine SIO-EXUPERY et placez vos machines Windows
dans une méme UO (Salle G102) :

] Utilisateurs et ordinateurs Active Directory - O >
| Fichier Action Affichage 7
e 2@ B B HE P aETa%

: Utilisateurs et ordinateurs Active|| pjom Type Description
| » & Requétes enregistrées 1% WIN-0CS-GPO Ordinateur
1 v (i sic-exupery.local
| Builtin

| Computers
2| Domain Controllers
2| Eleves
w (2| Ftudiants
2| BTSSION
o BTSSIOZ2
ForeignSecurityPrincipal:
Managed Service Accour
Professeurs
Users
Salle G102

E.-. | E.-. |

» Depuis la console Gestion des stratégies de groupe, créez une stratégie de groupe nommeée OCS
inventory liée a I’UO Salle G102 (cliquez droit sur I’'UO et sélectionnez Créer un objet GPO dans
ce domaine et le lier ici).
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= Gestion de stratégie de groupe — O >
g group

5L Fichier Action Affichage Fenétre 7 - 8 %

= x5 6

|5, Gestion de stratégie de groupe | Salle G102
W _f_\_ Forét: sio-exupery.local

Cbjets de strategie de groupe lis  Hertage de stratégie de groupe  Délégation

v 55 Domaines ~
W -}F'_j sio-exupery.local Ordre des liens Obijet de stratégie de groupe Appliqué Lien activé E
i/ Default Dornain 1 i OCS invertory Mon Oui ¥
2| Domain Contro
2| Eleves
2| Etudiants
2| Professeurs
w |3 Salle G102
@ OCS invente
=t Objets de straté
" Filtres WM
[ Objets GPO Star
g Sites
sfi Modélisation de stratéc
¢ Résultats de stratégie d

£ >

= Cliquez droit sur le nom de la stratégie et sélectionnez Modifier pour accéder a 1’éditeur de gestion
des stratégies de groupe. Sélectionnez Scripts dans Configuration ordinateur et cliquez droit sur
Démarrage et sélectionnez Propriétés :
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1 =/ Editeur de gestion des stratégies de groupe — O >
| Fichier Action Affichage 7
o= | 25 6= HE
4 =I Stratégie OCS inventory [AD.SIC/ | Scripts (démarrage/arrét)
4 ~ & Configuration ordinateur I_'
w [ Stratégies Démarrage
‘ | Parametres du logici)| 6 per lec proprieés  Propriété
s || Paramétres Windows - =] Arret du roprictes
| Stratégie de résol|| Description : Aide
= Scripts (démarrag|| Contient les scripts de démarrage de
= Imprimantes dép I'ordinateur.
5}_;| Parameétres de sé
wlly QoS basée sur la
| Modéles d'administr
| Préférences
w & Configuration utilisateur
| Stratégies
| Préférences
< > \F:tendu;(\Standardf
Ouvre la boite de dialogue des propriétés pour la sélection en cours,

= Sélectionnez Afficher les fichiers de maniere a voir I’emplacement précis du dossier (il figure dans
Sysvol) dans lequel vous devez placer OcsPackage.exe a déployer par script :

= Copiez, depuis la machine WIN11, I’installeur ocspackage.exe dans le répertoire identifié ci
dessus du serveur AD soit :
c:\Windows\SYSVOL\sysvol\sio-exupery.local\Policies\...\Machine\Scripts\Startup.

» Revenez sur I’éditeur de stratégie de groupe et cliquez sur le bouton Ajouter.

= Sélectionnez OcsPackage.exe et cliquez sur Ouvrir.

= Spécifiez les paramétres de script :
/PACKAGER /GPO /DEPLOY=2.10.1.0 /SERVER=http://ocs.sio exupery.local/ocsinventory

» Démarrez la machine Windows 11 qui a été inscrite préalablement dans le domaine sio
exupery.local et placée dans I’UO Salle G102 de I’annuaire. Constatez 1’installation de I’agent OCS
et vérifiez que la machine figure dans la base d’inventaire du serveur OCS :
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13. Installation de GLPI

root@0CS5:~# mysgl -u root

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 32

Server version: 10.11.6-MariaDB-@0+debl12ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '"\c¢' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE glpi
o

[}

Query 0K, 1 row affected (0,008 sec)

MariaDB [(none)]> CREATE USER 'glpi'@'localhost' IDENTIFIED BY 'Azerty@';
Query OK, @ rows affected (0,036 sec)

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'localhost’;
Query OK, @ rows affected (0,008 sec)

MariaDB [(none)]=

root@0CS5:~# apt-get install php-ldap php-imap php-apcu php-xmlrpc php-cas php-js
on php-intl php-bz2

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

php-ldap est déj& la version la plus récente (2:8.2+93).

php-ldap passé en « installé manuellement ».

Les paquets supplémentaires suivants seront installés
libec-client2@@7e libxmlrpc-epi® mlock php8.2-apcu php8.2-bz2 phps.2-imap
php8.2-intl php8.2-xmlxpc

Paquets suggeres
uw-mailutils

Les NOUVEAUX paquets suivants seront installés
libc-client2@0@7e libxmlrpc-epi® mlock php-apcu php-bz2 php-cas php-imap
php-intl php-json php-xmlrpc php8.2-apcu php8.2-bz2 php8.2-imap php8.2-intl
phps.2-xmlrpc

@ mis a jour, 15 nouvellement installés, @ & enlever et 43 non mis & jour.

I1 est nécessaire de prendre 993 ko dans les archives.

Apres cette opération, 3 187 ko d'espace disque supplémentaires seront utilises.

Souhaitez-vous continuer ? [0/nl O

root@0CS:~# systemctl reload apache2
root@0CS: ~# I
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root@0CS: ~# wget https://github.com/glpi-project/glpi/releases/download/1@.0@.16/
glpi-18.@.16.tgz

--2024-1@-25 22:41:04-- https://github.com/glpi-project/glpi/releases/download/
10.0.16/glpi-10.0.16.tgz

Résolution de github.com (github.com).. 14®.82.121.4

Connexion & github.com (github.com)|14@.82.121.4|:443. connecté.

Tenlédte HTTP transmise en attente de 1a rénnnse  3IR2 Fnund

B Dezipage du fichier tgz

root@0CS:~# 1s -1

total 58428

drwxr-xr-x 24 sio sio 4296 3 juil. @8:4@ glpi

-IW-I--r-- 1 root root 59824739 3 juil. ©8:4@ glpi-10.0.16.tgz

root@OCS:~# cp -R glpi /var/www/html/

root@0Cs: ~# mkdir /etc/glpi

root@0CS:~# chown www-data /etc/glpi/

root@OCS:~# mv /var/www/html/glpi/config/ /etc/glpi
root@0CS5: ~# mkdir /var/lib/glpi

root@0Cs5: ~#

root@0CS:~# chown www-data /var/lib/glpi/

root@0CS:~# mv /var/www/html/glpi/files /var/lib/glpi
root@0Cs: ~# mkdir /var/log/glpi

T00t@0CS: ~# chown www-data /var/log/glpi

GNU nano 7.2 /var/www/html/glpi/inc/downstream.php
<?php

'GLPI_CONFIG_DIR', '/etc/glpi/');
if ( GLPI_CONFIG_DIR . '/local_define.php*)) {
require_once GLPI_CONFIG_DIR . '/local_define.php';

GNU nano 7.2 /etc/glpi/local_define.php
<?php

'"GLPI_VAR_DIR', '/var/lib/glpi/files”);
"GLPI_LOG_DIR', '/var/log/glpi');
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GNU nano 7.2 /etc/apache2/sites-available/site-glpi.conf
<VirtualHost *:80>
ServerName ocs.sio-exupery.local
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/glpi/public
<Directory /var/www/html/glpi/public=>
Require all granted
RewriteEngine On
RewriteCond %{REQUEST_FILEMNAME} !-T
RewriteRule ~(.*)% index.php [QSA,L]
</Directory=
{fvirtualHostbl

Toot@OCS: ~# mkdir /var/www/html/glpi/logs
root@0Cs: ~# I

root@0CS:~# a2ensite site-glpi.conf

Enabling site site-glpi.

To activate the new configuration, you need to run:
systemctl reload apache2

Toot@0CS: ~#

GNU nano 7.2 /etc/php/8.2/apache2/php.ini
session.auto_start = @

; Lifetime in seconds of cookie or, if @, until browser is restarted.
; https://php.net/session.cookie-lifetime
session.cookie_lifetime = @

; The path for which the cookie is walid.
; https://php.net/session.cookie-path
session.cookie_path = /

; The domain for which the cookie is valid.
; https://php.net/session.cookie-domain
session.cookie_domain =

. Whether or not to add the httpOnly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as JavaScript.

; https://php.net/session.cookie-httponly

session.cookie_httponly = Dnl
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GLPISETUP

Sélectionnez votre langue

OK >

[ ]
G I,p I GLPI SETUP

Licence

GHU GEMERAL PUBLIC LICEMSE
Version 3, 29 June 2007

Copyright {C) 2007 Free Software Foundation, Inc. <https://fsf.org/>
Everyocne is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.
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Etape 0
cation de la compatibilité de votre envirennement avec I'exécution de GLPI

TESTS EFFECTURS RESULTATS

mhrur PHF b
) confipuration des sessians

mrdémulrv: allouds

mqulleuberulm

m Ext=nslons du noyau d= PHF

5 cun extenzion

Reguts pow facces 3 aisfance auwr ressowces (requites des agents onveniaive, Maneipiace, fox RSS, L

T od extension

Requis powy e tratemenl des images.

=20 o extersion

Requis powr Mirternationabsatian.

3 2 extension

Requis powy (@ geshon de @ commuisalion COMVEsSEs aver s agents dinvertale, Mnstaiation de paguels gop
4 party du Marketpace of @ gendrahion de POF.

m Libsodium ChaCha2d-Poly 1305 constante de fallle
Achiver isisation dw cryplage Chalha20-Palp 208 reguis par GLAY, ¥ o5t foorn par Kbsodium 3 partir de (a
varsion LOTZ

m Permissions pour bes fichisrs de log

ED e Roar s s dedl

EETED version de PHP mairtenus
L'z version de PHP manienue par fa communaoid PHP devealt dire vhilisde pour bendficler des correcitfs e
sAcurkd of oo bogues de PHP.

m Configuration séourisée du dossier racine du Serveur web
La comfiguration do dossier racine d serveur web deviad dire Avanwwwdhimbploipobilc ' pour sassurer que los
ficters nor putéics ne peuvent dire accessibes.

m Configuration de sEcurité pour les sesslons
Povmet de s'sssurer que & sécwale refathve auy cookies de session est ranforode.

ETTED 1w dentier maximal de FHP
L suppart des eniiers 54 bits et nécessalre pooy (oS codralisns relafves awr adresses P finventave rizeay,
fitrage des chanis AP L

Achive l'envod de cownnied an dsant S50/ TLS

Ext=nslons PHP pour le marketplace
Fermet fe support des farmars de paquets kes plus communs dans i markefplace.

C) e oresene satenion
Ameidarer fes performances du mofoor PR

Extensions émulses de PHP
Amgiarer idgérament kes performances.

Fermissions pour ke réperioire du markeiplace
Active Nestabaton des plugins 3 pactic di Markeipiace.

Voulez-vous continuer 7
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[ ]
l,pl GLPI SETUP

Etape 1

Configuration de la connexion & la base de données
ur 0L {MariaDB ocu M L

localhost

Ltilisatew

Mot de passe SOL

]
l,p | GLPI SETUP

Etap
Test de connexion a la base de données

+* Connexion & la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ @ qolpi

__G lpi GLPI SETUP

Etape 3

Initialisation de la base de données.

- La base a bien ete initialisee

Continuer »
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GLPI SETUP

Etape 4

Recolter des données

B En stigues d'usage”

Mous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

de s
a notre
5 8t rendues

Dites-nous comment 1

Vair ce qui serait envoyé...

Reférencez votre GLPI

Par ailleurs, sivous appreciez GLPI et sa communaute, prenez une minute pour référencer vatre organisation en
remplissant ke f

GLPISETUP

Etape 5

Une derniére chose avant de demarrer

er GLPI dans votre 5, faire corriger un bug ou benéfic

i-network.com.
end une souscription au support niveau 3,
bugs rencontr un engagement de delai.

Sur ce meme es . Wous pourrez contacter un partenaire officiel pour vous aider dans votre intégration
de GLPI.




[ ]
I,p | GLPI SETUP

Etape ]

Linstallation est terminée

yar defaut sont :

supprimer ou modifier c omptes ainsi gue les donnees initiales.

vy Utiliser GLPI

Connexion a votre compte

Identifiant
glpi

Mot de passe

Source de connexion

Base interne GLPI

Se souvenir de moi

Se connecter
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Tableaudebord  Vue personnelle = Vue groupe = Vue globale  Flux RSS | Tous

# Pour des raisons de sécurite

« Pour des raisons d

Central ~ o+

DD s W € I

0 & 0 %

Matérial réssau Téldphone

AUCunE donnde rouwss

Aucune donnée trouwde Aucune données trouvde ALcuns donnde trouwés
e - s e Statuts des tickets par mois @

Ordinateurs par Moniteurs par Modéle Matériels réseau

Fabricant & - par Statut B @ 0

Tickat Changement

4 2 0 A0 @
Hisateurs Groupe Fournisseur

1 e 8 2 o @

Entité Profils Base da

Connaissancas Aucune donrde trouvée Aucune donnés frouves

Top des demandeurs de tickets Top des catégories de tickets

Jo

Modification du mot de passe de glpi, normal, post-only et tech (Azerty0) :
ldentifiant glpi

Nom de
famille

Prénom

Mot de passe (1111711}

Confirmation

miot de passe anecsne

14. Lier OCS et GLPI
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Plugins

{5}

Accueil [ 8 Configuration [ & Plugin

= --—-- T Elements visualises -

3 ragle ” i+} groupe || & Recherchar

Q

Aucun élément trouws

contient -

=

W

@ Voir le catalogue des plugins
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Populaires #

Les mieux notes

Fusioninventory For GLPI

OCS Inventory NG  |REESEEERRIRTRS
Data Injection

Reports

FormCreator

Dashboard

PDF

Archires

Generic Objects Management

IP Report

GLPI ~10.0 : Version 2.0.4 disponible /
available

Version 2.0.4 released for GLPI ~10.0

v Assets 3

Pglpi-ocsinventoryng-2.0.4.tar.bz2 291 ME Mov 24, 2022
[f1Source code (zip) Nov 24, 2022
[f)Source code (tar.gz) Nov 24, 2022

v 2 | 2 people reacted
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root@0CS:~# cd /home/Laurent/

root@0C5: /home/Laurent# 1s

Bureau Documents Images Modéles Musique Public Téléchargements Vidéos
root@0CS: /home/Laurent# cd Téléchargements/

root@0CS: fhome/Laurent/Téléchargements# 1s

glpi-ocsinventoryng-2.@.4.tar.bz2

root@®0CS: fhome/Laurent/Téléchargements# tar xjvf glpi-ocsinventoryng-2.@.4.tar.bz2

To0t@0CS: /home/Laurent/Téléchargements# cp -r ocsinventoryng/ /var/www/html/glpi/plugins/

a s o

wom DOSSIER VERSION LICENCE ETATUT AUTEURS S ACTIONS
WEB

OCS Inventory ocsmwentoryng 2004 GPLvZ+ Mon Gilles Dubois, Remi Collet, Melly Mahu-Lasson, David Durieux, ¥avier Caillaud, Walid Mouh, Arthur EI’

NG installé Jaouen

20 ignes | page De1a1sur1lignes
Installer

a s o

mom COSSIER VERSIOM LICENCE STATUT AUTEURS C LS ACTIONS
WEB
OCS Inventory  acsinventoryng 2.0.4 GPLvZ+ Activé Gilles Dubois, Remi Colet, Melly Mahu-Lasson, David Durieus, Xavier Caillaud, Walid Mouh, EI’ ;4 c
NG Arthur Jaouen H
20 ignes | page De 14&1 sur 1lignes
X

Le plugin OCS Inventory NG a eté active |

@ Accueil | S outils | &ocsimentory NG [a|[& ][+ ][2][w][#]

ocsE

inventory s

Aucun serveur OCSNG n'est défini
Vous devez configurer un serveur OCSNG : Ajouter un serveur OCSNG

OCS Inventory NG

Renseignez le nom de la base de données du serveur OCS ainsi que le login et le mot de passe de
’utilisateur ayant les droits sur la base puis cliquez sur le bouton Ajouter :
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. Nouvel élément - Serveur OCSNG

Type de connexion

Hom
Hate
Base de données

\Utilisateur

Mot de passe

Utiliser I'action automatique de nettoyage des
agents & suppression depuis OCSNG

Utiliser Maction automatique pour verifier les régles
d'affectation d'entité i

Utiliser les verrous automatiques

Caonfiguration du serveur  Impart de l'inventaire

Choix d'un serveur OCSNG

MNom

Base de données -

Serveur OC3

localhost
i

ocsweb

oCs

MNom -

MNom -

Qui -

Import IPDiscover

Tous

Actif Qui -

Méthode de

e ...d {Autorise les actions manuelles) ~
synchronisaticn i !

Base de données en

UTF8 i

Commentaires

+ Ajouter

Serveur OCS ~ | 1

Serveur OCSNG : Serveur OCS

Voir la configuration : Données a importer avant

_l..

Importer ou lier des ordinateurs

~
L=

Synchronisation des ordinateurs déja importés

MNettoyage des ordinateurs OCSMG supprimés
Mise a jour de I'lD des ordinateurs supprimes dans OCSHNG

,{'
»
Mettoyage des liens GLPI/ OCSNG
Supprimer les liens pour les ordinateurs absents dans OCSNG

Tous Mom Numéro de série Fabricant Medele Informations Date dernier inventaire OCSNG TAG OCSNG
[ DEB-0CS a innotek GmbH  VirtualBox L 2024-10-17 17:07:06 0CSDebian-G102
[m] WINTT-G102 a innotek GmbH  VirtualBox LY 2024-10-26 192:50:01 WINT_G102
O WINTIGPO 0 innotek GmbH  VirtualBox .y 2024-10-26 19:40:N o o

Voir 14 3 de 3 entrées 0 lignes selectionnées

Importer ou lier des ordinateurs

Pracedent Suivant
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Tous Mom Numéra de série Fabricant Modéle Informations Date dernier inventaire OCSNG TAG OCSNG

Pas de données disponibles

Voir 0 4 0 de 0 entrées 0 lignes sélectionnées Précedent Suivant

Importer ou lier des ordinateurs

Statistiques concernant la liaison QCSNG

Ordinateurs importes

Ordinateurs synchronisés
Ordinateurs lies

Ordinateurs non mis a jour
Ordinateurs ne vérifiant aucune régle

Crdinateurs en doublon

o o o o o O W

Ordinateurs dont 'import est refusé par une régle

[ p— = | Elements visualisés - || contient -
(@ Tableau de bor | 3 regle || @ régle globale || (+] groupe || &3 Rechercher | r (&
o Ordinateurs 8
= iteurs
- s ©a s o
nom ™~ STATUT FABRICANT NUMERODESERIE  TWPE MODELE  SYSTEME DEXPLOITATION - NOM LIEU DERNIERE MODIFICATION COMPOSANTS - PROCESSEUR
DEE-OCS 0 2024-10-27 19:34
WINTI-G102 [i] 2024-10-27 19:34
WINTIGRD [/} 2024-10-27 19:34
20 ignes | page De 14 3 sur 3 lignes

15. GLPI et annuaire LDAP

1 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
P e— = . = Bl == | 4@ g, o - i

e nFE B XER BRE P aETaR
] Utilisateurs et ordinateurs Active| Nom

| Requétes enregistrées
v 33 sio-exupery.local
| Builtin
Computers

Type
21 PROF Unité d'organisation
2] PROFADMIN Unité d'organisation

I

Comain Controllers
Eleves

Etudiants
FoereignSecurityPrincipal:
Managed Service Accour

IEr_ LE Er ur_ Ur_ IEr_ e L

Professeurs

| PROF

2| PROFADMIN
o | Salle G102

~ | Users
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r00t@0CS:~# apt-get install dnsutils resolvcont
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances...
Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés

dnsutils resolvconf
® mis a jour, 2 nouvellement installés, @ & enlever et 82 non mis & jour.
I1 est nécessaire de prendre 319 ko dans les archives.
Aprés cette opération, 460 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amdé4 dnsutils all 1:9.18.28-1~debl
2u2 [264 kB]
Réception de :2 http://deb.debian.org/debian bookworm/main amdé4 resolvconf all 1.91+nmul [55,
6 KB]
319 ko réceptionnés en @s (1 81@ ko/s)
Préconfiguration des paquets...
Sélection du paquet dnsutils précédemment désélectionné.
ﬂLecture de la base de données... 95%

Fait

16. Pare-feu : Ouverture du port TCP 389

Reégle qui contréle les connexions d'un port TCP ou UDP.
) Prédéfinie -

Acces réseau COM+

Régle qui contréle les connexions liées a I'utiisation de Windows.
(") Personnalisée

Reégle personnalisée.

Annuler

0%&-"&. ndows Defender avec fonctions avancées de sécurité — O
Fichier Action Affichage 7
&= | =] ﬂ Assistant Nouvelle regle de trafic entrant *
9 Pare-feu ions
E23 Régle Type de régle o
es de trafic entrant
&R Régley Sélectionnez le type de régle de parefeu & créer. i
% Regle Mouvelle régle...
Bl Analy; Etapes: Filtrer par profil
- : cer 7
s Type de régle Quel type de regle voulez-vous créer ? Filtrer par état
@ Protocole et ports Filtrer par groupe
@ Action o < Affichage
Prafil Reégle qui contréle les connexions d'un programme .
Actualiser
@ Nom @® Port

Exporter la liste...
Aide
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Fichier Action Affichage 7

ol A4

@& Pare-feu

Regle

@ Assistant Nouvelle régle de trafic entrant

Protocole et ports

Regley Spécifiez les protocoles et les ports auxquels s'applique cette régle.

P Regle
Lﬂ Analy

@ Type de régle

Etmﬁ :
Cette régle s'appliquet-elle & TCP ou UDP 7

& Protocole et ports ® TCP
@ Action O uvpp
@ Profil
@ Nom

Cette régle s'appliguet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

(") Tous les ports locaux

® Ports locaux spécifiques - 385

Exemple : 80, 443, 5000-5010

<Prctten

Annuler

ples de trafic entrant
Mouvelle regle...
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter la liste...
Aide

v w v w
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Fichier Action Affichage 7

L ol AR

@ Pare-feu
i3 Regle
Regle
M Regle
l,_,., Analy:

@ Assistant Nouvelle régle de trafic entrant

Action

Spécifiez une action a entreprendre lorsqu’une connexion répond aux conditions spécifiées dans la régle.

Etm:

® Autoriser la connexion

Profil ne le sont pas.

() Autoriser la connexion si elle est sécurisée

Cela comprend uniquement les connexions authentifiées & |'aide du protocole IPsec. Les
connexions sort sécurisées & |'aide des paramétres spécifiés dans les propriétés et régles

|Psec du neeud Régle de sécurité de connexion.

) Bleguer la connexion

Guelle action entreprendre lorsqu'une connexion répond aux condtions spécifiées 7

Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui

gles de trafic entrant
MNouvelle regle...
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter la liste...
Aide

< Précédent Annuler
Serveur de cache hébergé de BranchCac...  BranchCache - Serveurde ¢ Tout Mon £
Bureau & distance - Mode utilisateur (TC... Bureau a distance Tout Mon £
Bureau a distance - Mode utilisateur (UD... Bureau 3 distance Tout Mon I
Bureau & distance - Contrdle & distance (... Bureau a distance Tout Mon £
Bureau & distance - (TCP-WS-entrant) Bureau & distance (WebSock... Tout Mon I

* v v w
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ﬂ' Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action Affichage 7

Ea . '
$ $ | =l ﬂ Assistant Mouvelle régle de trafic entrant
0 Pare-feu )
Regles Profil
Regley Spécffiez les profils auxquels ='applique cette régle.
i Regle
> Bl Analy Etapes:
® Type de rigle CQuand cette régle est<lle appliguée 7
@ Protocole et ports
@ Action Domaine
» Profil Lors de la connexion d'un ordinateur & son domaine d'entreprise.
[ ]

Nom Prive
Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple &
domicile ou au bureau.

Public

Lors de la connexion d'un ordinateur & un emplacement public.

<Pt

ﬂ Assistant Mouvelle régle de trafic entrant

Nom

Spécifier le nom et la description de cette régle.

Etm :
Type de régle
Protocole et ports

Mom :

Annuler

gles de trafic entrant
Nouvelle regle..,
Filtrer par profil
Filtrer par état
Filtrer par groupe
Affichage
Actualiser
Exporter la liste..,
Aide

Profil :
GLPI LDAP|

&

-

@ Action
L

L

MNom
Description facultatif) -

* w w v
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ﬁ Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage 7
L AR:aNeal REYN 7

@ Pare-feu Windows Defender av Régles de trafic entrant

E5% Regles detrafic entrant ~

M G Profil Activeé £
% Régles de trafic sortant om roupe rofi = -IVEE
%% Régles de sécurité de conne € GLPILDAP Tout Ouw £

17. Création d’un compte de service AD (connexion
entre GLPI et AD)

Le compte glpibind sera utilisé pour interroger la base de données Active Directory.

| FHELIF HEy W UTILTLIEUD S UE QUTTIDINE O SNIWEPTSE 20 be,e OIOURE UE =20ur
:': PROFADMIM EECDntrc'nleurs de domaine en lecture seule  Groupe de sécurit
o | Salle G102 %Dnsﬁxdmins Groupe de sécuril
| Ue=ee e e 41 Groupe de sécuril
Délégation de contrdle... ertificats Groupe de sécuril
Rechercher... plication dont le mot de pas.. Groupe de sécurif
MNouveau * Ordinateur
Toutes les tdches -] Contact
Affichage * Groupe
_ InetOrgPerson
Actualiser msD5-KeyCredential
€er un nou Exporter la liste... msD5-ResourcePropertyList
Proprietés msDS-ShadowPrincipalContainer
Aide mslmaging-P5Ps
Alias de file d'attente MSMOC
Imprimante
Utilisateur

Dossier partagé
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Mouvel objet - Utilizateur >

& Créerdans : sioexupery local/Users

Mat de passe : |------- |

Confirmer le mot de passe |uu-u |

[ ] L'utilisateur doit changer le mot de passe 4 la prochaine ouverture de session
L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[ ]Le compte est désactivé

< Précédent Aornder

18. Configuration LDAP du serveur GLPI

Authentification

Ajout automatique des utilisateurs 3 ; - I
! d Ajouter un utilisateur sans habilitation

partir des sources externes Oui A .

) —— depuis un annuaire LDAP
d'authentification p
Action lorsqu'un utilisateur est supprime Conse Action a réalizer quand un utilisateur est
de l'annuaire LDAP BNSEMVEr - restauré dans l'annuaire LDAP
Fuseau horaire du serveur GLPI GMT -

Sauvegarder

! ¥t Configuration = Entité ra

Qui

Me rien faire -

cine [Arborescence) -
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(& Accueil | @ Configuration | & Authentification | [ Annuaires LDAP @ Rechercher a

Annuaire LDAP
Tester

Utilisateurs

Groupes

Informations avancees
Replicats

Histaorique

Tous

AD

[z} Annuaire LDAP - AD

Nom AD

Serveur par

défaut oy

Serveur 192.168.3.

Filtre de
connexion

Super-Admin

Entité racine [Arborescen

Dernigre madification 2024-10-27 22:30

Actif Oui -~

Port (par défaut 389) 389

£ BaseDN ou =Professeurs, do=sio-exupery de=local

Utiliserbind 1 | Qui =

DM du compte
[pour les
CONNEXIONS Nan
anonymes)

Mot de passe

du compte

[pour les

connexions non L Effacer
anomymes)

Champ de
[identifiant

Champ de
synchronisation | objectguid
i

192.168.3.1

& dccueil | & Configuration { B Authentification

| 2} Annuaires LDAP

Annuaire LOAP
Tester
Utilisateurs

Groupes

[E &nnuaire LDAP - AD

Tester la connexion a

glpibindigsic-exupery.local

Commentaires

samaccountname

2024-10-27 19:57 Mon

I'annuaire LDAP

Test réussi - Serveur principal AD

| Tester |
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19. Importation des utilisateurs Active Directory

{ 2 Administration / & Utilisateurs

coueil
[ [} Annuaires LDAP

» Chercher dans le menu
Import en masse dutilisateurs depuis un annuaire LDAP
@ Parc

8% Synchronisation des utilisateurs de&ja importés

2+ Importation de nouveaux utilisatewrs

.1 Administration
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