Laurent DUPUIS Chapitre 1 — Routage et translation d’adresses
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1. Rappels

B Récupération des derniers paquets disponibles

B Vérification de la présence de la variable environnement PS1 et de 1’alias grep

GHU nano 7.2 sroots . bashre

'gidebian_chroot:+{gdebian_chroot) ishosuss

'--color=auto’

alias

B On renomme la machine en DS1 en modifiant les fichiers hostname et hosts

GWU nano 7.2 Setcshostname

GHL no 7.2 Jetcshosts



B Redémarrage de la machine afin d’appliquer les modifications

Debian GHUsLinux 12 D51 ttyl

root

2. Configuration réseau du serveur DS1

B Vérification de la configuration actuelle - NAT

: UMKNOKWN group default glen !

21 ‘FI:-I IS
LUP L LOWER_LP: gdisc fg_codel state UP group default glen

ff

ro0t

B Passage de la carte réseau en mode acces pont

o) DEB12Server - Paramétres — Od X

E Général Réseau
Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
IE Affichage Activer interface réseau

7o Mode d'accés réseau @ | Accés par pont ~
| Stockage

c{/\D Mame: Realtek PCle GbE Family Contraller o

Son
[ Advanced

mf Réseau

B Désactivation de la carte réseau enp0Os3 pour la modifier

M

cetsfallback
2.15 on enp




B Modification de la configuration IP afin de passer en statique

source Setc/shnetwar

auto lo
iface lo inet

el state UP group default glen

d_1ft fore
4 pe link

BV ENpE anlink
proto kernel scope link src 172.17.161

B Vérification de la bonne connectivité vers la passerelle ainsi que vers le serveur DNS



from 172
from 17

221.161) :
221.161):
L1610

3. Ajout de l'interface enp0s8

m Extinction de la machine

B Création de la seconde carte virtuelle depuis le gestionnaire de machines



=0 D51 - Paramétres

E Général Réseau

Systéme Adapter 1 Adapter 2 Adapter 3 Adapter 4
|§| Affichage Activer l'interface réseau
— Mode d'accés réseau @ Reéseau interne ~
2| Stockage
Mame: LAM w
| Son
tDj > Advanced
@l Reéseau

B Vérification de la prise en compte de ’interface enp0s8

te UMKMOWM group default glen

te UF group default glen !

B Vérification de la bonne configuration réseau de la machine DS1 en pingant les deux

interfaces



time Za3ims

es of o
ttl h4 tim
tt1=64 tim

3 ttl=64 tim

root@bsl:

4. Transformation du serveur en routeur

B On met 1 comme valeur a ip_forward afin d’activer le routage

Alpvdsip_forward
1_forward

rootansl:

B On décommente la ligne net,ipv4,ip_forward = 1 afin que la valeur modifiée reste a chaque
redémarrage



net.ipvd. ip_forward=1

root@nsl:

B Redémarrage de la machine afin de constater que la valeur 1 se soit bien remise en place

root@nsl: cat sproc/sys/netsipvds ip_forward
1

root@bsl:

5. Configuration du poste client Ubuntu

m Création de la machine Ubuntu

B Mise en place de la configuration ip de UD1



Cancel Wired

Details Identity IPv4 IPV6 Security

© Manual Disable -

Shared to other computers 1

AL

Addresses E
192.168.4.1 255.255.255.0 192.168.4.254 il

DNS Automatic (:)

172.17.254.1

Vérification de la présence de la nouvelle ip

S ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP>= mtu 1580 qdisc fq_codel state UP gr
oup default glen 1080
link/ether 08:00:27:7c:24:17 brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
inet6 fe80::a2bd:4625:3156:b2ff /64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
HE

e

B Vérification de la table de routage de UD1 pour vérifier la présence de la bonne passerelle

S ip route
default via 192.168.4.254 dev enpfis3 proto static metric 201600

169.254.0.0/16 dev enp@s3 scope link metric 1000
192.168.4.0/24 dev enp@s3 proto kernel scope link src 192.168.4.1 metric 100
i~5

e




B Ping depuis UD1 des deux interfaces du serveur DS1

:-5 ping 172.17.101.2087
PING 172.17.101.207 (172.17.101.207) 56(84) bytes of data.
64 bytes from 172.17.101.207: icmp_seq=1 ttl=64 time=0.498
64 bytes from 172.17.101.207: icmp_seq=2 ttl=64 time=0.704
64 bytes from 172.17.101.207: icmp seq=3 ttl=64 time=0.669
64 bytes from 172.17.101.207: icmp_seq=4 ttl=64 time=0.518
64 bytes from 172.17.101.207: icmp_seq=5 ttl=64 time=0.584
.P.E
--- 172.17.181.207 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4245ms
rtt min/avg/max/mdev = 8.498/0.594/0.704/0.081 ms
:-5 ping 192.168.4.254
PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.
64 bytes from 192.168.4.254: icmp seq=1 ttl=64 time=0.718 ms
64 bytes from 192.168.4.254: icmp _seq=2 ttl=64 time=0.746 ms
64 bytes from 192.168.4.254: icmp _seq=3 ttl=64 time=0.790 ms
.P.C
--- 192.168.4.254 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2841ims
rtt minfavg/max/mdev = 8.718/0.751/0.790/0.029 ms

B Tentative de ping sur le routeur Cisco

$ ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
.P.E

--- 172.17.250.2 ping statistics ---
9 packets transmitted, ® received, 100% packet loss, time 8212ms

- |

On constate que le ping n’a pas fonctionné.

Cela est du au fait qu’il n’y a pas eu de translation d’ip lorsque UD1 est sorti de son réseau pour
aller dans le réseau 172.17.0.0, UD1 n’a donc pas pu recevoir la réponse vu qu’il n’y a pas eu
changement dans I’ip source.

B Installation du packet iptables

10



3 libnfnetlinké )
gt 67 non mis & Jour.

Eentaire eront utilis

cy ACCEFPT & pa .
prot opt in ‘CE destination
all -- any B 65. 4.8, 2¢ anyuwhere

B Installation du packet iptables-persistent afin de garder la configuration

| Configuration de iptables-persistent

Les régles actuelles peuvent 8tre enregistrées dans le fichier de configuration
4 setcsiptablessrules.wd #. Ces régles seront chargées au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet.
veuillez consulter la page de manuel de iptables-save(3) pour connaltre la maniére de garder
a jour le fichier des régles.

Faut-il enregistrer les régles IPwvd actuelles 7

<Man

B Redémarrage du systeme ( Reboot )

B Vérification de la présence de la regle NAT
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root@bsl: iptahles -t nat -L
Chain PREROUTING (poli
target prot opt source destination

Chain IMPUT (policy ACC
target prot opt destination

destination

. prot opt so destination
MASOUERADE all -- 192.168.4.0/2¢ anyuhere
root@nsl:

B Vérification du bon fonctionnement

:-S ping 172.17.250.2
PING 172.17.250.2 (172.17.250.2) 56(84) bytes of data.
64 bytes from 172.17.2560.2: icmp seg=1 ttl=254 time=1.55 ms
64 bytes from 172.17.250.2: icmp seq=2 ttl=254 time=1.40 ms
64 bytes from 172.17.250.2: icmp_seqg=3 ttl=254 time=1.20 ms
AL
--- 172.17.250.2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2054ms
rtt min/avg/max/mdev = 1.196/1.384/1.554/0.146 ms

B Installation du packet tcpdump

vellement installés, @ & enlever et 67 non mis & jour.
> prendre 6
ation, 1 od'e : : supplémentaires seront utilisés.
Jous continuer ¢[00

B Capture des trames ICMP passant par enp0s8 et enp0s3
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PING 172.

64
64
64
64
64
64
64
64
64
64
64
64
64
A (=

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

:-$ ping 172.17.101.207
17.101.207 (172.17.181.207) 56(84) bytes of data.

from
from
from
from
from
from
from
from
from
from
from
from
from

172.17.1601.207:
172.17.101.207:
172.17.1601.207:
172.17.101.207:
172.17.161.2607:
172.17.101.207:
172.17.101.207:
172.17.101.207:
172.17.101.207:
172.17.101.207:
172.17.161.207:
172.17.1601.207:
172.17.101.207:

icmp_seq=1 ttl=64 time=0.781
icmp seq=2 ttl=64 time=0.664
icmp_seq=3 ttl=64 time=0.930
icmp seq=4 ttl=64 time=0.720
icmp_seq=5 ttl=64 time=0.689
icmp seq=6 ttl=64 time=0.594
icmp_seq=7 ttl=64 time=0.580
icmp seq=8 ttl=64 time=0.750
icmp_seq=9 ttl=64 time=0.938
icmp seq=10 ttl=64 time=0.778
icmp_seq=11 ttl=64 time=0.813
icmp seq=12 ttl=64 time=0.851
icmp_seq=13 ttl=64 time=0.616

--- 172.17.101.207 ping statistics ---

13 packets transmitted, 13 received, 0% packet loss, time 12417ms

rtt minfavg/max/mdev = ©.588/0.746/0.938/8.113 ms

:~$ plng 172.17.254.2

PING 172.17.254.2 (172.17.254.2) 56(84) bytes of data.

64 bytes from 172.17.254.2: icmp _seq=1 ttl=127 time=1.42 ms

Bobags EBRRGE

1
1
1
1
1
1
1
1

O b b e

Ping de ac-nice pour vérifier la bonne translation et la résolution DNS
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S ping www.ac-nice.fr
PING cs234.wpc.alphacdn.net (93.184.221.161) 56(84) bytes of data.
64 bytes from 93.184.221.161 (93.184.221.161): icmp seg=1 ttl=55 time=33.2 ms

64 bytes from 93.184.221.161 (93.184.221.161): icmp_seqg=2 ttl=55 time=33.1 ms

hc

--- cs234.wpc.alphacdn.net ping statistics ---
2 packets transmitted, 2 received, 8% packet loss, time 1631ms
rtt minfavg/max/mdev = 33.121/33.153/33.185/0.032 ms

1~

B Vérification de la possibilité d’aller sur internet

ﬁ UserD1 [En fonction] - Oracle VM VirtualBox

Activités ®» Navigateur Web Firefox 1Févr. 17:53

‘s @ @ Bienvenuedans Firefox x [ Firefox - Politique de cor % | ¥ Accueil du site de l'acad: = | +

— i) O & https://www.ac-nice.fr
= ACADEMIE 5
e DE NICE ac-nice.fr
Liberté
. Egalité
? Fratermité
o 4
Région académique Académie Scolarité Enseignements Concours-Métiers Politique Educative
-
— Prix Non Au Harcélement : a la demande de nombreuses équipes de terrain fortement engagées, la date limite de dépd
<& février 2024 !

G A5 =l & (S (%] cTRL DROTTE
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