DUPUIS Laurent

Chapitre 4 — Installation du Serveur Debian DS2 et de la plateforme

lamp
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1. Installation du serveur DS2 et configuration réseau

B Installation du serveur DS2
B Prompt et sortie de grep en couleur

GHNU nano 7.2 Jroots . bashre

FTIO
IFTIONS

B Déconnexion / reconnexion pour appliquer les modifications

B Récupération de la liste des paquets

inux 12.1.6 _Bookworm_ - Official amdéd DWVD Binary-1 with firmoare
amded DWD Binary-1 with firmware
Erom par votre APT. apt-get update ne
1.ar hian ; by b orm-security InRel

dEhldﬁ ook
' ian h

et sont donc dé

“tails de configurat

B Installation du paquet resolvconf



T4+nmul)
1+nmul)

B Passage en réseau interne LAN

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
Mode d'accés réseau ¢ REéseau interne
Mame: LAM
[ Advanced

pour
pour

B Désactivation de enp0Os3 pour la modifier

Jour.

t utilise
voont all 1.914nmul [

5

5

& kB]




GHNU nano 7.2 Jetcsnetworksinterfaces s

source Setcsnetworksinterfaces.dss

auto lo
iface lo inet loopback

allow-hotplug enp@ss

iface enp8s3 inet static
address 192.168.4.18

netmask 255.255.255.4

network 192.168.4.8

broadcast 192.168.4.255
gateway 192.165.4.254
dns-search sio-exupery. local
dns-domain sio-exupery. local
dns-nameservers 192.168.4.254

B Réactivation de la carte

B Vérification de la configuration IP

ifup enpes3
: ip a
: lo: <LOOPBACEK,UP,LOWER_UP: mtu 65536 gdisc nogueue state UNKNOWM group default glen 1666
link/loophack @@:86:86:00:00:00 brd 60:00:00: 600008
inet 127.6.6.1/8 scope host lo
valid_lft forever preferred_lft forever
inete ::1/128 scope host noprefixroute
valid_lft forever preferred_lft forever
: Bnp@s3: <BROADCAST,HMULTICAST,URP,LOWER_UP: mtu 1588 gdisc fg_codel state UP group default glen 186
(4]
linksether @8:a@:27:85:31:cc brd ff:ff:ffoffffooff
inet 192.168.4.18/24 brd 192.168.4.255 scope g2lobal enp@s3
valid_lft forever preferred_lft forever
inete fege::aoo:27ff:feB5:31cc/64 scope link
valid_lft forever preferred_lft forever
root@ns2L0:

B Vérification de la bonne prise en compte du DNS

root@Ds2L0: cat AJetc/resolv.cont

# Dynamic resolv.confi(s) file for glibc resolver(3) generated by resolvconf ()
# 0O WOT EDIT THIS FILE BY HAWD -- %OUR CHAMGES WILL BE OWERWRITTEM

# 127.6.8.53 is the systemd-resolved stub resolver.

# run "resolvectl status' to see details about the actual nameservers.

nameserver 192.168.4.254
search sio-exupery.local
root@ahs2Ln:

B Vérification de la bonne présence de la bonne passerelle

root@h52L0: ip r

default wia 192.165.4.254 dev enp8s3 onlink

192.168.4.6/24 dev enp8s3 proto kernel scope link src 192.168.4. 16
root@052L0:




B Modification du fichier hosts

letcshosts

GNU nano 7.2

¥ from 172.
utes from 172.17.8

. Fait )
ont installeés :

@ non mis & jour.

B Test de la bonne résolution dns interne et externe



root@DszLD: dig S0A sio-exupery. local

3o <<»» DIG 9.18.24-1-Debian <<r> S0A sio-exupery.local
73 global options: +cmd
7 Got oanswer:
3 WARMING: .local is reserwved for Hulticast DNS
7 You are currently testing what happens when an mOWS guery is leaked to DNS
7 -»»HEADER<<- opcode: QUERY, status: NOERROR, id: 4438
; tlags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: &, ADDITIOMAL: 1

55 OPT PSEUDOSECTIOMN:

3 EDME: version: @, flags:; udp: 1232

; COOKIE: adecia@aea®ciiednlosnnanssd?7af2eed47511769fca98e (good)
55 BUESTIOM SECTIOM:

;sio-exupery. local. Ih S0A

;5 AMSHER SECTIOMN:
sio-exupery.local. Bad4a6 Ih S0A 0s1.sio-exupery.local.sio-exupery. local. root.sio-ex
Lpery. local. 2eRd4eRe961 codB00 S6406 2419208 aad808

33 Buery time: 4 msec

73 SERWER: 192.168.4.254#53(192.165.4.254) (UDP)
33 WHEM: Thu Feb 22 17:18:59 CET 2824

73 MEG BIZE rowd: 154

root@05EL0: dig D51.sio-exupery. local

io<<e» DIG 9.18.24-1-Debian <<»» DS1l.sio-exupery. local

77 2lobal options: +cmd

i3 Got answer:

i WARMINMG: .local is reserved for Multicast DHS

7 You are currently testing what happens when an mDNS gquery is leaked to DME
-»»HEADER<<- opcode: QUERY, status: WOERROR, id: 12813

i Tlags: gr aa rd ra; QUERY: 1, AMSWER: 1, AUTHORITY: @, ADDITIOMAL: 1

; OPT PEEUDOSECTION:
: version: @, flags:; udp: 1232
; COOKIE: 5d58853fSdba3izyeslnnpnaensdy 43767816c24b28cd717 (good)
i3 BUESTIOW SECTIOM:
iD51.sio-exupery, local. In &

i3 ANSHER SECTIOM:
D51.si0-exupery. local. 86466 IH 192.168.4. 254

i3 Query time: & msec

1: SERVER: 197.168.4.254#53(192.1658.4.254) (UDF)
i3 WHEM: Thu Feb 22 17:26:67 CET 2824

i3 MSG SIZE  rowd: 94

rootEDE2L0:

root@nseLD: ping -c2 www.ac-nice.fr

FING cs234.wpc.alphacdn.net (93.184.221.161) 5a(84) butes of data.

Bd butes from 93.184.221.161 (93.184.221.161): icmp_seqg=1 tt1=55 time=59.6 ms
Bd butes from 93.184.221.161 (93.184.221.161): icmp_seq=F tt1=55 time=57.4 ms

--- £s234.wpc.alphacdn.net ping statistics ---

2 packets transmitted, 2 recelved, 9% packet loss, time 1669ms
rtt minsavgsma<smidey = 57.417/58.526/59.636/1. 189 ms
root@nszELD:

B Ajout de I’enregistrement de type A et du PTR




GHU hano 7.2

i

svarscachesbind/rev. sio-exupery. local *

wupery. local. root.sio-exupery. local. |

@ IN NS
254 IN PTR
1 IN PTR LD
16 IN PTR D

GWU nano 7.2 svarscachesbindsdb.sio-exupery. local

wupery. local root.sio-exupery. local. |

168.4.16]): icmp_seg=1 tt1=64 tin

from DE2LD.sio-exupery. local. 4. 168,192, in-addr.arpa (192.168.4.18): icmp_seq=2 ttl=64 tin

2. Installation et configuration de la plateforme LAMP
B Installation des différents paquets ( SUR DS2)



g jour.

cont utilis

m Vérification a 1’aide de UD1

v @ Apache2Debian Defa x  + N . X

<« G A Nonsécurisé 192.168.4.10 e o a2

Personnaliser et contréler Google Chrome
:ﬁ

Apache2 Debian Default Page

%_
This is the default welcome page used to test the correct operation of the Apache2 server after installation on Debian

systems. If you can read this page, it means that the Apache HTTP server installed at this site is working properly. You
should replace this file (located at /var/www/html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Mohian'e Anarha? dafault canfimiratinn ic diffarant fram tha nnetraam dafanlt canfircratinn and enlit intn couarsal filae

B Confirmation de 1’état de apache?2

enabled; p
CET; 1min

CGroup:




3. Configuration d’Apache
B Consultation du répertoire /etc/apache?2

cd setcsapachez

s -1

root root
~oot root
' root
root root
root root

root

root

root

root

root
FootApss

B Modification du fichier .conf

:faDaEhEE”

B Vérification de la syntaxe du fichier

apachezctl -+

B Vérification de la présence du site par défaut



GNU nano 7.2 Suarsuushtml A index . html

Apachez Debian Default Page: It works

B Renommage de la page

cAnuShtmlS index . html Sw

m Création de notre page index.html

GHU nano 7.2 Avarswnnshtmlsindex . html
SI0 Saint-Ex

BTs SI0
Site en construction

m Affichage de la page via UD1

v @ 5l0saintEx x  +

- &, M Mon sécurisé  192.168.4.10

BTS SIO

Site en construction

4. Test du fonctionnement de PHP
m Création d’une page en php
GHU nano 7.2

£ohn
phpinfol);

var/u/html/pagephptest . php *



B Test de son bon fonctionnement

Y PHP 8.2.7 - phpinfo() X  + _

6] A Nonsécurisé 192.168.4.10/pagephptest.php r C
PHP Version 8.2.7 php
System Linux DS2LD 6.1.0-18-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.76-1 (2024-02-01) x86_64
Build Date Jun 9 2023 19:37:27
Build System Linux
Server API Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path fetc/php/8.2fapache2
Loaded Confiouration File Iateinhn/8 2anacha?inhn ini

5. Configuration de MariaDB
B Sécurisation de MariaDB
root@Ds2LD: my=nl_secure_installation

MOTE: EUWMIWG ALL FARTS OF THIS SCRIFT IS RECOMMEMDED FOR ALL MarialB
SERVERE IM PRODUCTIONM UZE! FPLERZE RERD EACH STEF CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
word for the root user. It uvouw've just installed MarialDB, and
haven't set the root : 23

Enter current pi vord for root (enter for none):

end with ; or g,
iaDB-a+debl?ul Dehian 12
Copyright (c) 2 , 2618, 0Oracle, MariaDB Corporation Ab and others.

Type ‘help;' or 'sh' for help. Tupe 'sc' to clear the current input statement.

MariabE [(none)]:

B Création de la base labopharma



MariaDB [(none)]> CREATE DATABASE labopharma;
Query 0K, 1 row affected (8,888 sec)

MariaDB [(none)]:> USE labopharma;

Datahbase changed

MariaDB [labhopharmal> CREATE TRELE medicament {num IMTEGER MOT WULL FRIMARY KEY, nom WYARCHAR(ZG));
Query 0K, 8 rows affected (8,828 sec)

MariaDE [labopharmal> INSERT INTO medicament WALUES (1, 'Aspegic'), (2, 'Doliprane’');
Query 0K, 2 rows affected (8,883 sec)
Records: 2 Duplicates: & Harnings: @

MariaDB [labopharmal> SELECT = FROM medicament;
+---- - R et +

| num | nom

+----- it +

| 1 | Aspegic |

| 2 | boliprane |
+----- it +

2 rows in set (8,881 sec)

MariaDB [labopharmal: _

B Création de I’utilisateur siol

MariaDB [{none)]:> CREATE USER 'siol'@'localhost' IDEMTIFIED BY 'Azertus';
Query 0K, @ rows affected (9,805 sec)

MariaDE [{none)]> GRAMT ALL PRIVILEGES OW #.* TO 'siol'@'localhost';
Query 0K, @ rows affected (9,883 sec)

MariaDE [(nonel]: FLUSH PRIVILEGIES;

ERROR 1664 (d47oo0): You hawve an error in your S50L syntax; check the manual that corresponds to your
MariaDE server wversion for the right syntax to use near 'PRIVILEGIES' at line 1

MariaDBE [(nonel]l: FLUSH PRIVILEGES:

Query 0K, @ rows affected (9,808 sec)

= new FDO{ 'mysgl:host=localhost;dbname=labopharma’, 'siol', 'Azertué');

atch (FDOException &)

-rgetHessagei);

arint "Erreur

oreach | -»ouery( 'SELECT * FROM medicament ') as i
[@].'" ", [1]."<brs>"




B Vérification du bon fonctionnement du site web

v & Testde MySQL avec PHP X +
- C A Nonsécurisé 192.168.4.10/pagepdo.ph

1 Aspegic
2 Doliprane

6. Utilisation de phpMyAdmin

B Installation des différents paquets

1 libtiffe
-ip

tion, 4
cant inuer

root ro 4 G3E FEwE, 3 phpMyAdmin-5.2.1-all- langu;
1 root root 13 1! ] phpHyAdmin- .1-all-1a




B Déplacement du dossier dans le répertoire /usr/share/

root@ns2LD: my phpMuAdmin-5.2.1-all-languagess Jusrssharesphpmyadmin

root@Ds2LD:

B Création d’un répertoire ou on stockera les fichiers temporaires

resphpmuadmindconf ig. inc. pho

[19,6 kB]

B Installation de vim



rant installés

seront utili

B Ouverture du fichier de configuration de phpmyadmin avec vim

B Insertion de la chalne de 32 caractéres

T FILL IN THI:

conf ig

B Décommentage de controluser et controlpass



E
# First server

# Authentication tupe =/

$cfe ['Servers '] [$1] ['auth_tupe']l = 'cookie';

# SErver parameters s

Scfe ['Servers '] [$1] ['host'] = 'localhost';

scfe ['Servers '] [$1] ['compress '] = false;

scfe [ 'Servers'] [$1] ['AllowNoPassword'] = false;

i
# phpMyAdmin configuration storage settings.
B

# User used to manipulate with storage
S $ocfe'servers'] [$1] ['controlhost ']
S $ocfe'servers'] (1] ['controlport ']
ofe [ 'Servers'] [$1] ['controluser ']

'n
scfe [ 'Servers'] [$1] ['controlpass '] '

zertys';

# Storage database and tables =/
Sogcfe['servers '] (1) [pmadb '] = ‘phpmyadmin';

S oscfel'servers'] [$1] [ 'bookmarktable']l = "pma__bookmark ';
S gcfel'servers '] [$1] ['relation'] = 'pma__relation';

/ 3cfe['Servers'] [$i] ['table_info']l = 'pma__tahle_info';

B Décommentage de I’ensemble des lignes sur les database et tables

# Storage database and tables s
Eofe ['Servers '] [$1] ['pmadh '] = "phpmyadmin';
gefe ['Servers '] [$1] ['bookmarktable '] = "pma__bookmark ' ;
gofe ['Servers '] [$1] ['relation'] = ‘pma__relation’';
scfeg [ 'Servers '] [ “table_info'l = 'pma__table_info';
tefe ['Servers '] [ “table_coords'] = ‘pma__table_coords';
sofe [ Servers '] [ ‘pdf_pages'] = 'pma__pdf_pages';
tefe ['Servers '] [ ‘column_info']l = ‘pma__column_info';
scfeg [ 'Servers '] [ ‘history'l = 'pma__history';
sofe [ Servers '] [ “table_uiprefs']l = 'pma__table_uiprefs';
sefeg [ 'Servers '] [ “tracking'l = 'pma__tracking';
sefeg [ 'Servers '] [ ‘userconfig']l = ‘pma__userconfig’;
sefeg [ 'Servers '] [ '‘recent '] = ‘pma__recent';
sefeg [ 'Servers '] [ “favorite'l = 'pma__favorite';
sefeg [ 'Servers '] [ ‘ugers'l = 'pma__users';
sefeg [ 'Servers '] [ ‘usergroups ']l = 'pma__usergroups '
sefeg [ 'Servers '] [ ‘navigationhiding']l = 'pma__navigationhiding';
[ [ 'savedsearches '] = 'pma__savedsearches '
[ [ ‘central_columns '] = ‘pma__central_columns '
[ [ ‘designer_settings']l = 'pma__designer_settings';
[ [ ‘export_templates'] = 'pma__export_templates’';

Servers ']
Servers ']
Servers ']
Servers ']

tote
tote
tote
tote

%1i]
%1i]
%1i]
%1i]
%1i]
%1i]
$1]
$1]
$1]
$1]
$1]
$1]
$1]
$1]
$1]
$1]
$1]

ik
# End of serwvers configuration
WS

-- INSERTION --




B Ajout du répertoire

- ) in the document
1 the doc/ folder or at <https:/sdocs.phpmyadmin.netss,

scfeg ['TempDir'] = 'svarslibsphpmyadmindtmp '
-- INSERTIOMW --

-9+deblzul Dehian 12
8, Oracle, MariaDB Corporation Ab and others.
" for help. Type 'sc'oto clear the current input statement.
GRAMT SELECT, IMSERT, UPDATE, DELETE OW phpmuadmin.s TO 'pma'@'localhost' IDEMTIFI
affected (

MariaDB [(nonells: _

m Création du fichier phpmyadmin.conf

GNU nano 6.2 home fudl/phpmyadmin.conf

lias /phpmyadmin fusr/share/phpmyadmin

Directory fusr/share/phpmyadmin=
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod_php5.c=>
<IfModule mod mime.c=
AddType application/x-httpd-php .php
=/IfModule=
<FilesMatch ".+\.phpS$"=
SetHandler application/x-httpd-php
</FilesMatch=

php _value include path
php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp




B Vérification de la présence d’openssh serveur

amdad 2 client-side libre

amdad secure shell |

amdad secure shell |

amdad secure shell

B Acceés a root au serveur ssh de ds2

FermitRootLogin yes

B Transfert de phpmyadmin.conf vers apache2 de ds2

$ scp phpmyadmin.conf root@l92.168.4.10: /etcfapache2/conf-available/
The authenticity of host '192.168.4.108 (192.168.4.10)' can't be established.
ED25519 key fingerprint is SHA256:uyXORUNE+Z1jIymAdFLBWHx3uazgmthysSlfgctlTc/Y.
This key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.4.10' (ED25519) to the list of known hosts.
root@l192.168.4.10"'s password:

phpmyadmin.conf 100% 2169 1.6MB/s 00:00




B Constatation de la présence du fichier

bal
-r-r ' 1 root root
-r-r ' 1 root root
-r-r ' 1 root root
-rw-r ' 1 root
-rw-r ' 1 root
-rw-r ' 1 root

root@pn
Enabli

B Connexion en tant que siol

Connexion &
Utilisateur : siol
Mot de passe :

Connexion

B Vérification de la présence de labopharma



= (=]

~ ) How To Install phpmy: X 4k 192.168.4.10 [ localhos x e

<« C A Nonsécurisé 192.168.4.10/phpmyadmin/index.php?route=/database/structure&db=|abopharma g a =
p h ;:} CH Serveur : localhost » Base de donnees : labopharma 1%
Y & : @ B structure | L SQL , Rechercher Requéte |=| Exporter [iZ Importer Opérations =~ =5 Privileges ¥ Plus
it W © U |5
Récentes Préférées
Filtres
—| &
—1 . Nouvelle base de données
: - Contenant le mot :
"F— information_schema
=~ | labopharma
o Nouvelle table ) Lignes
6| 15 medicament Table = Action Type Interclassement Taille
""7 mysql [J medicament Parcounir E4 Structure &% Rechercher % Insérer [l vider @ Supprimer 2 InnoDB utf8mb4_general ci 16,0 ki
T_ [HEALDNE T SR 1 table Somme 2 InnoDB utf8mb4_general_ci 16,0 ki
T— phpmyadmin
+Ha sys e
[0 Tout cocher Avec la sélection : v

(& imprimer £ Dictionnaire de données
o Créer une nouvelle table

Nom de table Nombre de colonnes

4 Créer

B Téléchargement de wordpress

en ent
[applica
=t.tar

root 24

t root L
Foroot 1 y : c, 190 in-5.2.1-all-1lan

T wordpr

B Création d’un répertoire nommeé sitewordpress pour y mettre le fichier obtenu
précédemment

mkdir
cp o-r E E=%

rogtEDS2LD:




B Création d’une base de données wordpress
-

|— & Nouvelle base de donnees
T —1 information_schema
=H_i labopharma

I— o Nouvelle table

+ - ¥ medicament
-ll- —.4 mysql
#-1 performance schema
+- 1 phpmyadmin
ttHa sys

=M1 wordpress

B Modification du propriétaire

SunwShtml s s itenordpor
chown wwo-datasy
find . -type d -exec

‘00 1 find . -type f
oot

B Installation de wordpress

Bienvenue sur WordPress. Avant de commencer, vous aurez besoin de connaitre les éléments suivants.

1. Nom de la base de données

2. Identifiant MySQL

3. Mot de passe de base de données

4. Hote de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Ces informations sont utilisées pour créer un fichierwp-config. php. Si pour une raison ou pour une autre
la création automatique du Fichier ne fonctionne pas, ne vous inquiétez pas. Sa seule action est d'ajouter
les informations de la base de données dans un fichier de configuration. Vous pouvez aussi simplement
ouvrir wp-config-sample.php dans un éditeur de texte, y remplir vos informations et l'enregisktrer sous
le nom de wp-config.php. Besoin d'une aide complémentaire 7 Lisez l'article du support sur wp-
config.php.

WVous devriez normalement avoir regu ces informations de la part de votre hébergeur. Si vous ne les avez pas, il
vous Faudra contacter votre hébergeur afin de continuer. Si vous avez tout le nécessaire, alors...

C'eskt parti !



Vous devez saisir ci-dessous les détails de connexion a votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

Nom de la base ‘ wordpress
de données :

Le nom de la base de données avec laquelle vous souhaitez utiliser WordPress.

Identifiant ‘ sio1

Votre identifiant MySQL.

Mot de passe

T & Show

Votre mot de passe de base de données.

Adresse de la ‘ localhost
base de données

Si localhost ne fonctionne pas, demandez cette information a 'hébergeur de votre
site.

Préfixe des wp_
tables -

Si vous souhaitez Faire tourner plusieurs installations de WordPress sur une méme
base de données, modifiez ce réglage.




v ) HowToInstallphpMyAc x & 192.168.4.10/ localhost,. x @ BTSSIO ST-EX x  + = o e

€ > €  ANonsécurisé 192.168.4.10/sitewordpress/wordpress/ b g o a

BTS SIO ST-EX Modifier le site Créer Bonjour, admin [

BTS SIO ST-EX Page d'exemple

Un engagement en faveur de
I’innovation et de la durabilité

Etudes est un cabinet pionnier qui fusionne harmonieusement la
créativité et la fonctionnalité pour redéfinir I'excellence architecturale.

A propos
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Visibilité parles () pemander aux moteurs de recherche de ne pas indexer ce site
moteurs de
recherche Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Installer WordPress
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