DUPUIS Laurent

TP4 : Analyse de

trames DHCP avec Wireshark
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Processus d’acquisition d’une adresse IPv4
Cours sur le protocole DHCP.

Capture de trames DHCP avec Wireshark

m Affichage des connexions réseaux ainsi que des parametres de la carte réseau physique : On
remarque que 1’adresse IP est décernée automatiquement
< v &/ 5 Panneau de configuration » Réseau et Internet > Connexions réseau w Recherche Con

Organiser «

W

Désactiver ce périphérique réseau
Ethernet -

prince.local l ‘
Intel(R) Ethernet Connection (2] I... A

Ethernet 2
Activé

Propriétés de : Protocole Intemet version 4 (TCP/IPv4)

Genéral  Configuration alternative

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.

© Obtenir une adresse IP automatiquement

() Utiliser I'adresse IP suivante :

© Obtenir les adresses des serveurs DNS automatiguement

() Utiliser I'adresse de serveur DNS suivante :

valiger les parametres

i}
o
Al

2 élément(s) IL]

Diagnestiquer cette connexion

VirtualBox Host-Only Ethernet Ad...

Renommer cette connexion Afficher le statut de cette connexion »

Gestion de réseau  Partage

X Connexion en utlisant :

Intel{R) Ethemet Connection (2) 1213-LM

Conrfigurer...
Cette connexion utiliss les &léments suivarnts :

IS Npcap Packet Driver (NPCAP)

E' Planificateur de paquets QoS

1= Filote de pont

. Protocole Intemet version 4 (TCP/IPv4)

[ 4 Protocole de muttiplexage de carte réseau Microsoft
. Pilote de protocole LLDP Microsoft

1 Protocole Intemet version 6 (TCP/IPv6)

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocal). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

Avancé... ¢ Annule

Annuler

B Ouverture d’une invite de commande et on saisit ipconfig /all afin de regarder quelle ip on a

actuellement
Carte Ethernet Ethernet

Suffixe DNS propre a la connexion.
Description.

Adresse physique

DHCP activé. e e e e e
Configuration automatique activée.
Adresse IPv6 de liaison locale.
Adresse IPvd. c

Masque de sous-réseau.

Bail obtenu.

Bail expirant. 5 e
Passerelle par défaut.

Serveur DHCP

IAID DHCPv6 6 6 o c

DUID de client DHCPv6. .
Serveurs DNS.

prince.local

Intel(R) Ethernet Connection (2) I219-LM
D8-9E-F3-12-D2-D9

Oui

Oui
feg80::efb:a7c:eal3:271a%3 (préfére)
172.17.1.203(préfére)

255.255.0.0

jeudi 12 octobre 2023 18:87:49
dimanche 22 octobre 2623 11:08:32
172.17.250.2

172.17.254.1

1 332963571

80-01-86-81-2C-38-EA-95-D8-9E-F3-12-D2-D9
172.17.254.1

172.17.244.1

NetBIOS sur Tcpip.

Active
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Questions :

DHCP Activé : Oui

Masque de sous-réseau : 255.255.0.0

Bail obtenu : Jeudi 12 octobre 2023 10:07:49

Bail expirant : Dimanche 22 octobre 2023 11:08:32
Passerelle par défaut : 172.17.250.2

Serveur DHCP : 172.17.254.1

vV V V V Vv VvV Vv =

Serveur DNS : 172.17.254.1

B Capture de trame suite aux commandes :
- ipconfig /release

- ipconfig /renew

[ [dhcp

Ma. Time Source Destination Protocol Length Info
35 1.663633 ©0.98.0.0 255.255.255.255 DHCP 342 DHCP Request - Transaction ID @x29a41821
36 1.664346 172.17.254.1 255.255.255.255 DHCP 347 DHCP ACK - Transaction ID 8x29a41821
161 4.179731 @.8.8.8 255.255.255.255 DHCP 361 DHCP Request - Transaction ID @x7b41518f
162 4.188543 172.17.254.1 255.255.255.255 DHCP 352 DHCP ACK - Transaction ID @x7b4151ef
172 5.894685 172.17.1.282 172.17.254.1 DHCP 342 DHCP Release - Transaction ID @xc55388d58
291 12.177965 4.08.6.8 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x4defa3@e

®m Commande ipconfig /release :
Adresse IPv4 : 0.0.0.0
Masque de sous-réseau : 0.0.0.0
Passerelle par défaut : Aucune

B Commande ipconfig /renew :
Adresse IPv4 : 172.17.1.202
Masque de sous-réseau : 255.255.0.0
Passerelle : 172.17.250.2
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Transaction
Transaction
Transaction
Transaction
Transaction

ID @x29a41821
ID @x29a41821
ID @x7balsief
ID @x7b41516f
ID @xc5583d5@

Transaction

ID @xddefa3oe

Time Source Destination Protocol Length Info

35 1.663633 @.8.0.8 255.255.255.255 DHCP 342 DHCP Request
36 1.664348 172.17.254.1 255.255.255.255 DHCP 347 DHCP ACK

161 4.179731 @.8.8.8 255.255.255.255 DHCP 361 DHCP Request
162 4.188543 172.17.254.1 255.255.255.255 DHCP 352 DHCP ACK

172 5.894685 172.17.1.282 172.17.254.1 DHCP 342 DHCP Release
291 12.177965 @.8.8.8 255.255.255.255 DHCP 342 DHCP Discover
292 12.178539 172.17.254.1 255.255.255.255 DHCP 347 DHCP Offer
293 12.179217 @.8.8.8 255.255.255.255 DHCP 367 DHCP Request
294 12.18@651 172.17.254.1 255.255.255.255 DHCP 352 DHCP ACK

Transaction
Transaction
Transaction

ID ex4defadoe
ID ex4defadoe
ID ex4defadoe

v

o W

Frame 291: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \Devig
Ethernet II, Src: Dell 12:d6:1d (d8:9e:f3:12:d6:1d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Destination: Broadcast (ff:ff:ff:ff:ff:ff)
> Source: Dell 12:d6:1d (d8:9e:f3:12:d6:1d)
Type: IPv4 (Bx@300)
Internet Protocol Version 4, Src: ©.9.8.8, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67
Dynamic Host Configuration Protocol (Discover)
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Adresse MAC destination : FE.FF.FE.FE.FE.FF
Adresse MAC source : d8.9e.f3.12.d6.1d

E8sE8sszsssssesas

Etude de la trame DHCP Discover

Le champ qui suit les deux adresses MAC est le champ Ethertype

Les différents protocoles sont : Ethernet, IPv4, UDP, DHCP

‘'sEsss8sEEE
1gs8ssssss88s

L’adresse de couche 2 de destination est une adresse de broadcast limité

E88E82E82esILENE
‘Esszssssss8s8sEnLsE

La valeur comprise dans le champ Ethertype est 08 00 soit IPv4 ( 80 en décimal )

v

v

Frame 291: 342 bytes on wire (2736 bits), 342 bytes captured (2736 bits) on interface \De
Ethernet II, Src: Dell 12:d6:1d (d8:9e:f3:12:d6:1d), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.255.255
8188 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
Differentiated Services Field: @xee@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 328
Identification: @x9@2a (36986)
> @88. .... = Flags: ex@
...B BEEE BEEE BRER = Fragment Offset: @
Time to Live: 128
Protocol: UDP (17)
Header Checksum: @x@@@@ [validation disabled]
[Header checksum status: Unverified]
Source Address: 8.8.8.@
Destination Address: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67
Dynamic Host Configuration Protocol (Discover)
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B C’est le champ protocole, il contient en valeur 11 ( 17 en décimal ), il s’agit du protocole

UDP.

Version : 4

IHL : 5:650it 519
Protocole : 116 soit 1719

Source address : 00 00 00 00 soit 0.0.0.0

Destination address : 255.255.255.255 soit FF FF FF FF

L’adresse de couche 3 de destination est une adresse de Broadcast limité

Frame 291: 342 bytes on wire (2736 bits), 342 bytes capt

Ethernet II, Src: Dell 12:d6:1d (d8:%9e:f3:12:d6:1d), Dst

Internet Protocol Version 4, Src: 8.8.8.8, Dst: 255.255.

User Datagram Protocol, Src Port: 68, Dst Port: 67
Source Port: 68

€ W ow oW

Destination Port: 67
Length: 383
Checksum: @xel7c [unverified]
[Checksum Status: Unverified]
[Stream index: 9]

» [Timestamps]
UDP payload (388 bytes)

> Dynamic Host Configuration Protocol (Discover)
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a1
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B Le champ de I’en-téte de transport permettant le démultiplexage de protocole est le champ

port

B Le port UDP utilisé par le Client est le port 68 ( 00 44 )

B Le protocole applicatif encapsulé dans UDP est DHCP ( 67/68 )

B Le port UDP utilisé par le Serveur DHCP est 67 ( 00 43 )

Contenu de la couche Protocole Applicative
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Frame 291: 342 bytes on wire (2736 bits), 342 bytes capture
Ethernet II, Src: Dell_12:d6:1d (dB:9e:f3:12:d6:1d), Dst: B
Internet Protocol Version 4, Src: 6.6.8.8, Dst: 255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: &7
Dynamic Host Configuration Protocol (Discover)
Message type: Boot Request (1)
Hardware type: Ethernet (@x8l)
Hardware address length: 6
Hops: @
Transaction ID: @xd4defa3ee
seconds elapsed: @
» Bootp flags: eweeae (Unicast)
Client IP address: @.8.8.8
Your (client) IP address: 8.8.8.8
Next server IP address: @.8.8.0
Relay agent IP address: @.8.8.8
Client MAC address: Dell 12:d6:1d (d3:9e:f3:12:d6:1d)
Client hardware address padding:
Server host name not given
Boot file name not given
Magic coockie: DHCP
~ Option: (53) DHCP Message Type (Discover)
Length: 1
DHCP: Discover (1)
Option: (61) Client identifier
Option: (5@) Requested IP Address (172.17.1.282)
Option: (12) Host Name
Option: (6@8) Vendor class identifier
Option: (55) Parameter Request List
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