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TP 5 – Trames ARP, ICMP et DNS
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1. Capture de trames ARP et ICMP
 Capture de trame suite au ping sur le serveur roi ( Trame ARP et ICMP )

 Vérification du cache ARP pour vérifier la présence de ROI
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 Les octets 0x0C et 0x0D, respectivement 08 06 signifient que dans Ethernet est encapsulé 
ARP.

 La trame ARP Request va demander en broadcast à toute les machines, laquelle possède 
une IP précise afin qu’elle lui renvoie son Adresse MAC.

 Les octets 0x04 et 0x05 ligne 0010 sont l’opcode, ici 00 01 ( 1 ) donc une request.

Dans la reply, l’opcode est 00 02 ( 2 ) 

 La longueur du message ARP dans la trame ARP request est de 28 bytes

 La longueur de la trame ARP Request est de 42 bytes

 La longueur de la tram ARP Reply est de 60 bytes

 18 Octets sont utilisés pour le padding sur la Reply, 0 sont utilisés pour la Request

 TRAME ARP REQUEST :

MAC Destination : FF:FF:FF:FF:FF:FF

MAC Source : d8:9e:f3:12:d6:1d

Ethernet Type : 08 06

Opcode : 00 01

MAC Cible : FF:FF:FF:FF:FF:FF

IP Cible : 172.17.254.1
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 Les octets 0x0C et 0x0D couche 0000, respectivement 08 00, signifie que dans la trame est 
encapsulé IPv4.

 L’octet 0x07 ligne 0010 a pour valeur 01, soit le protocole ICMP.

 Longueur de la trame : 74

 Longueur du paquet IP : 20

 Longueur du message ICMP : 40

 L’octet de position 0x02 ligne 0020 a pour valeur 08, qui est le type de message ICMP 
( request )

 0x02 ligne 0020 de la trame ICMP Echo Reply est le champ Type, qui a pour valeur 00, soit 
une Reply.

2. Capture de trames ARP, DNS et ICMP

 L’adresse MAC recherchée est celle de la passerelle ( 172.17.250.2)

Trame ARP request

MAC Destination : FF:FF:FF:FF:FF:FF

MAC Source : d8:e9:f3:12:d6
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Ethernet Type:0806 ( ARP )

Opcode = 00 01 ( Request )

MAC Cible : 00:00:00:00:00:00

IP Cible:172.17.250.2

 Le ping via ICMP nécessite une adresse MAC. Pour obtenir l’adresse MAC, on doit passer 
par ARP à l’aide d’une IP. Pour obtenir l’ip, il faut convertir le nom de domaine en IP à 
l’aide de DNS.
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Aucune requête DNS 

On vide le cache DNS afin de ré-obtenir une requête DNS 

 Les différents protocoles utilisés dans une Trame DNS sont : Ethernet, IPv4, UDP, DNS

 La machine destinataire de la requête DNS est le routeur Cisco ( 172.17.250.2 )

 L’ip du routeur est : 172.17.250.2

 Les octets de position 0x0C et 0x0D ligne 0000, respectivement 08 00 siginifie que ce qui 
est encapsulé dans Ethernet est IP. 0X07 ligne 0010 ( 11 ) est UDP.

 Les octets 0x04 et 0x05 ligne 0020, respectivement 00 35 ( 53 ) signifie que ce qui est 
encapsulé dans UDP est DNS.
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 Trame DNS query : Valeur hexadécimales des octets correspondant au nom de domaine 
internet www.ac-nice.fr : 03 77 77 77 07 61 63 2d 6e 69 63 65 02 66 72 00

 Trame DNS response : Valeurs hexadécimales et décimales de l’adresse IP du serveur web 
hébergeant le site de l’académie de Nice : 5d b8 dd a1 ( 93.184.221.161 )

3. Commande Tracert et capture de trames ICMP.
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 Première trame ICMP Echo Request : 

IP Destination : 5d b8 dd a1 soit 93.184.221.161

Champ TTL : 01 soit 1

Valeur du champ Type : 08 soit 8

 Valeur du champ Type de la trame d’erreur TTL : 11 soit 0b
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